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LAUSUNTO LUONNOKSESTA VALTIONEUVOSTON ASETUKSEKSI ASIAKIRJOJEN
TURVALLISUUSLUOKITTELUSTA VALTIONHALLINNOSSA

Valtiovarainministeriossa on valmisteltu luonnos valtioneuvoston asetukseksi asiakirjojen tur-
vallisuusluokittelusta valtionhallinnossa. Ministerid on pyytanyt eduskunnan oikeusasiamiehen
lausuntoa asetusluonnoksesta seka asetusta koskevasta muistiosta.

Lausuntopyynnén kohteena olevalla asetuksella on tarkoitus julkisen hallinnon tiedonhallinnasta
annetun lain (jaljempana tiedonhallintalaki) 18 8:n 4 momenttiin sisdltyvan asetuksenantoval-
tuuden mukaisesti sdataa asiakirjojen turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakir-
joihin tehtévista merkinnoista ja turvallisuusluokiteltujen asiakirjojen kasittelyyn liittyvista tieto-
turvallisuustoimenpiteista.

Pyydettyné lausuntona esitan seuraavan.

Tiedonhallintalaki tulee voimaan 1.1.2020. Lain 18 §:n mukaan viranomaisten, tuomioistuimien
ja valitusasioita kasittelemaan perustettujen lautakuntien on turvallisuusluokiteltava asiakirjat ja
tehtava niihin turvallisuusluokkaa koskeva merkinta sen osoittamiseksi, minkéalaisia tietoturval-
lisuustoimenpiteita asiakirjaa kasiteltdessa noudatetaan.

Turvallisuusluokkaa koskeva merkinta on tehtava, jos asiakirja tai siihen sisaltyva tieto on sa-
lassa pidettava viranomaisten toiminnan julkisuudesta annetun lain 24 §:n 1 momentin 2, 5 tai
7-11 kohdan perusteella ja asiakirjaan siséaltyvan tiedon oikeudeton paljastuminen tai oikeude-
ton kaytto voi aiheuttaa vahinkoa maanpuolustukselle, poikkeusoloihin varautumiselle, kansain-
valisille suhteille, rikosten torjunnalle, yleiselle turvallisuudelle tai valtion- ja kansantalouden toi-
mivuudelle taikka muulla niihin rinnastettavalla tavalla Suomen turvallisuudelle.

Turvallisuusluokittelusta, turvallisuusluokiteltaviin asiakirjoihin tehtéavista merkinndista ja turval-
lisuusluokiteltujen asiakirjojen kasittelyyn liittyvista tietoturvallisuustoimenpiteista saadetaan
mainitun lainkohdan perusteella tarkemmin valtioneuvoston asetuksella, jonka luonnoksesta nyt
on kysymys.

Asiakirjoihin tehtavista salassapitoa koskevista merkinngista saadetaén jatkossakin viranomais-
ten toiminnan julkisuudesta annetun lain 25 8:ssa (jaljempéana julkisuuslaki). Luonnostellussa
asetuksessa tarkoitettuihin asiakirjoihin tehtaisiin julkisuuslakiin perustuvaa salassapitoa ja sen
perustetta osoittavan merkinnan ohella turvallisuusluokitusta osoittava merkinta. Asiakirjan jul-
kisuus maaraytyisi edelleen julkisuuslain mukaan. Asetuksessa méaaritelty turvallisuusluokittelu
ei myoskaan vaikuttaisi julkisuuslaissa tarkoitettujen asiakirjapyyntojen kasittelyyn.

Tiedonhallintalain 3 8:n 3 momentin mukaan kyseisen lain 19, 20, 26 ja 27 8:44 ei sovelleta
tuomioistuimien lainkayttdon. Luonnosteltu asetus tasmentaisi tiedonhallintalain 18 §:8&. Ase-
tus koskisi ndin ollen my6s tuomioistuimia ja niiden harjoittamaa lainkayttétoimintaa. Tuomiois-
tuimet olisivat luonnostellun asetuksen 2 §:n maaritelman mukaan valtionhallinnon viranomai-
sia.
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Asetusta valmisteltaessa ei nayttaisi kiinnitetyn huomiota siihen, etta tuomioistuimet eivat lain-
kayttétoiminnassaan ensisijaisesti sovella julkisuuslakia vaan oikeudenkaynnin julkisuudesta
hallintotuomioistuimissa annettua lakia (381/2007) tai oikeudenkaynnin julkisuudesta yleisissa
tuomioistuimissa annettu lakia (370/2007), jotka ovat julkisuuslakiin ndhden erityislakeja.

Yleiset tuomioistuimet eivat arvioi oikeudenkayntiasiakirjojen julkisuutta oikeudenkaynnissa jul-
kisuuslain 24 8:n 1 momentin 2, 5 tai 7-11 kohtien perusteella. Asiakirjojen turvallisuusluokituk-
sellakaan ei voine nain ollen olla vaikutusta oikeudenkayntiasiakirjojen julkisuuteen tai siihen,
miten asiakirjojen kasittely riita- tai rikosasian oikeudenkaynnissa tapahtuu.

Yleisissa tuomioistumissa kasiteltavissa jutuissa vedotaan usein kirjallisina todisteina asiakirjoi-
hin, jotka siséltavét tietoja esimerkiksi poliisin teknisista ja taktisista menetelmista. Tallaiset asia-
kirjat on yleensa poliisin toimesta merkitty pidettavéaksi salassa julkisuuslain 24 §:n 1 momentin
5 kohdan perusteella. Poliisi tai muu esitutkintaviranomainen ei yleensa ole halukas paljasta-
maan teknisia tutkintamenetelmiaén ja lahtee siitd, ettd teknista tutkintaa koskevat asiakirjat
ovat mainitun lainkohdan nojalla salassa pidettavid, koska niiden sisaltdman tiedon antaminen
kyseisessa lainkohdassa mainituin tavoin "vaarantaisi rikosten ehkaisemista ja selvittamista”.

Luonnostellun asetuksen mukaisesti toimittaessa poliisi turvallisuusluokittelisi edella tarkoitetut
teknisia ja taktisia menetelmia paljastavat asiakirjat ja tekisi niihin asetukseen perustuvat turval-
lisuusluokkaa koskevat merkinnat. Tassa arvioinnissa poliisin tulisi luonnostellun asetuksen mu-
kaan punnita,

a) voiko asiakirjoissa olevan tiedon paljastuminen "aiheuttaa erityisen suurta vahinkoa”
rikosten ehkaisemiselle ja selvittdmiselle (ERITTAIN SALAINEN, TL 1),

b) voiko asiakirjojen paljastuminen "aiheuttaa merkittdvaa vahinkoa” rikosten ehkaisemi-
selle ja selvittdmiselle (SALAINEN, TL II),

c) voiko asiakirjoissa olevan tiedon paljastuminen "aiheuttaa vahinkoa” rikosten ehkaise-
miselle ja selvittdmiselle (LUOTTAMUKSELLINEN, TL [II) vai

d) voiko asiakirjoissa olevan tiedon paljastuminen "aiheuttaa haittaa” rikosten ehkaisemi-
selle ja selvittamiselle (KAYTTO RAJOITETTU, TL IV).

Luonnostellun asetuksen ja sen taustalla olevan tiedonhallintalain 18 §:n mukaan turvallisuus-
luokkaa osoittava merkinta tehdaan ainoastaan julkisuuslain mukaan salassa pidettaviin asia-
kirjoihin. Julkisuuslakiin perustuva salassapito edellyttaa siis julkisuuslain 24 §:n 1 momentin 5
kohdalla sita, ettéa poliisin teknisia ja taktisia menetelmia koskevan tiedon paljastuminen “"vaa-
rantaisi rikosten ehkaisemista ja selvittamista”. Kyseisen ilmaisun systemaattinen sovittaminen
luonnostellussa asetuksessa kaytettyihin ilmaisuihin kuten "voi aiheuttaa haittaa” rikosten eh-
kaisemiselle ja selvittamiselle, ei ole ongelmatonta. Kumpi ilmaisu tarkoittaa korkeampaa kyn-
nysta?

Jos "voi aiheuttaa haittaa” on kynnyksena matalampi kuin ilmaisu "vaarantaisi” — kuten asian-
laita nayttaisi olevan — olisivatko TL IV-luokan asiakirjat silloin edes julkisuuslain nojalla salassa
pidettavia? Entd mika on haitan, vahingon, merkittavan vahingon ja erityisen suuren vahingon
ero kaytannossa, jos kysymys on vaikkapa henkirikosten tutkintaan tai teletietojen analysointiin
littyvasta salattavasta teknisesta tai taktisesta yksityiskohdasta?

Oman terminologisen ongelmansa muodostaa sekin, etta tiedonhallintalain 18 8:ssé kaytetaan

ilmaisua "voi aiheuttaa vahinkoa rikosten torjunnalle”. "Rikosten torjunta” saattaa tarkoittaa jok-
seenkin samaa kuin julkisuuslaissa kaytetty "rikosten ehkaiseminen ja selvittaminen”, mutta
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asetusluonnoksessa kaytetty "voi aiheuttaa haittaa” kuvannee joka tapauksessa matalampaa
kynnysta kuin tiedonhallintalaissa kéaytetty "voi aiheuttaa vahinkoa”.

Kun lahtékohtana siis on, etta kaikki turvallisuusluokituksen saavat asiakirjat ovat myds julki-
suuslain nojalla salassa pidettavia eli salaisia, tuntuu oudolta, etta niihin tehdaan merkinta
"LUOTTAMUKSELLINEN?” tai "KAYTTO RAJOITETTU”. Tarkoittavathan nuo merkinnat ainakin
sanojen yleiskielisen merkityksen perusteella jotain vahemman salaista kuin salainen tai sa-
lassa pidettava.

Teknisia ja taktisia tutkintamenetelmia koskevat julkisuuslain nojalla salassa pidettavat ja tur-
vallisuusluokitellut asiakirjat paatyvat syyteharkinnan jalkeen usein karajaoikeuteen, jolloin so-
vellettavaksi tulee oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annettu laki. Kuten
edelld on todettu, yleiset tuomioistuimet eivat arvioi oikeudenkayntiasiakirjojen julkisuutta suo-
raan julkisuuslain 24 8:n 1 momentin 2, 5 tai 7-11 kohtien perusteella eik& asiakirjojen turvalli-
suusluokituksellakaan voi olla vaikutusta siihen, miten asiakirjojen kasittely oikeudenkaynnissa
tapahtuu ja miten niiden julkisuus maaraytyy.

Oikeudenkaynnin ja oikeudenkayntiasiakirjojen julkisuus on aihepiiri, joka kuuluu perus- ja ih-
misoikeuksien ytimeen. Luonnostellun asetuksen merkitykseen on tallaisessa asiayhteydessa
suhtauduttava jo lahtékohtaisesti hyvin varauksellisesti.

Yleisissa tuomioistuimissa kasiteltavissa jutuissa vedotaan usein kirjallisina todisteina asiakir-
joihin, jotka ovat julkisuuslain nojalla salassa pidettavia. Useimmiten kysymys on vakivaltarikok-
siin liittyvista laakarinlausunnoista. Ladkarinlausunnot ovat poliisin ja syyttajan hallussa ollees-
saan julkisuuslain 24 8:n 1 momentin 25 kohdan nojalla salassa pidettavia, mutta karajaoikeu-
dessa oikeudenkaynnin julkisuudesta yleisissa tuomioistuimissa annetun lain 9 §:n 3 momentin
nojalla rikosasian suullisen kasittelyn alettua julkisia. Laakarinlausunnon saa siis tilattua karaja-
oikeudesta, vaikka poliisi ja syyttdja eivat voi luovuttaa samaa asiakirjaa. Tallainen tilanne voi
koskea myo6s turvallisuusluokiteltuja asiakirjoja. Tuomioistuin voi siis tietyissa tapauksissa omaa
erityislakia soveltaessaan luovuttaa kenelle tahansa asiakirjoja, jotka ovat julkisuuslain nojalla
salassa pidettavia ja joissa on turvallisuusluokitusta osoittava merkinta.

Esimerkiksi poliisin teknisia ja taktisia menetelmia paljastavat asiakirjat, jotka mainitaan tiedon-
hallintalain saatamiseen johtaneessa hallituksen esityksessa (HE 284/2018 vp, s. 97) lain 18
8:n yksityiskohtaisissa perusteluissa, eivat oikeudenkaynnin julkisuudesta yleisessa tuomiois-
tuimessa annetun lain 9 8:n perusteella ole suoraan sanotun lainkohdan nojalla salassa pidet-
tavia oikeudenkayntiasiakirjoja. Ne voidaan kuitenkin pyynnosta, tai erityisesta syysta myos vi-
ran puolesta, saman lain 10 §:n perusteella maarata pidettaviksi salassa, jos niiden julkiseksi
tuleminen "todennakoisesti aiheuttaisi merkittavaa haittaa tai vahinkoa niille eduille, joiden suo-
jaamiseksi salassapitovelvollisuus on saadetty”. Arvioitavana oleva salassapidolla suojattu etu
on poliisin kayttdmien teknisten tai taktisten menetelmien osalta oikeudenkaynnissakin "rikosten
ehkaiseminen ja selvittaminen” eli kdytanndéssa sama tai lahes sama asia kuin "rikosten tor-
junta”, jota ilmaisua on kaytetty tiedonhallintolain 18 §:ssd. Huomion arvoista kuitenkin on, etta
turvallisuusluokituksen perusteena kaytettdva kynnys on tiedonhallintalaissa toinen (”...voi ai-
heuttaa vahinkoa...”) kuin oikeudenkayntia koskevassa julkisuussaantelyssa (”...todennakoi-
sesti aiheuttaisi merkittdvaa haittaa tai vahinkoa...”) asetusluonnoksen edella mainituista kyn-
nyksistd puhumattakaan.

Yleinen tuomioistuin ei voine samanaikaisesti noudattaa oikeudenkayntiin sovellettavaa julki-
suuslakia ja toimia turvallisuusluokittelun edellyttamalla tavalla siten kuin luonnostellussa ase-
tuksessa on kaavailtu. Mainittujen sdadosten suhdetta tulisikin kasitykseni mukaan viela ase-
tuksen jatkovalmistelussa huolellisesti pohtia.
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Edella todetut oikeudenkayntiasiakirjoja koskevat ongelmat liittyvat myos tuomioistuimen ratkai-
sun julkisuuteen ja ratkaisun myohempaan kasittelyyn. On tavanomaista, etta tuomioistuimen
ratkaisun perusteluista saattaa ilmeta esimerkiksi edella tarkoitettuja poliisin teknisia ja taktisia
menetelmid. Talléin osa perusteluista saatetaan salata. Oikeudenkaynnin julkisuudesta ylei-
sessa tuomioistuimessa annetun lain 5 luku sisaltdd sdannodkset tuomioistuimen ratkaisun julki-
suudesta. Ajatus siita, etta tarpeellisin osin tai kokonaan salattuun tuomioon lisattaisiin salaa-
mista koskevan perustellun kasittelyratkaisun liséksi toisin perustein arvioitua turvallisuusluoki-
tusta osoittava merkinta, ei olisi sopusoinnussa oikeudenkaynnin julkisuutta koskevan sééntelyn
kanssa. Vield sopimattomampaa olisi, jos oikeudenkaynnin julkisuutta koskevan erityislain pe-
rusteella julkiseen tuomioon jouduttaisiin sdéntelyn erilaisista kynnyksista johtuen lisddméaan
esimerkiksi merkintad "LUOTTAMUKSELLINEN” tai "KAYTTO RAJOITETTU”.

Yhteenvetona edella todetusta voidaan todeta, etta luonnosteltu asetus ei ongelmitta sovellu
tuomioistuinten harjoittamaan lainkayttétydhén ennen muuta sen vuoksi, ettei lainkayttotoimin-
taan tuomioistuimissa sovelleta julkisuuslakia siltd osin kuin oikeudenkayntien julkisuudesta on
toisin saadetty. Ainoastaan tiettyja julkisuuslain séannoksia sovelletaan taydentavasti, koska
niista ei ole oikeudenkaynnin julkisuudesta annetussa laissa saannoksia (esim. hyva tiedonhal-
lintatapa). Koska turvallisuusluokittelu on tiedonhallintalain 18 §:ssa sidottu nimenomaan julki-
suuslakiin, saantelyn rakenne vaikuttaa tdssa suhteessa varsinkin yleisten tuomioistuinten
osalta ongelmalliselta.

Mielestani asian perusteelliseen jatkovalmisteluun antaa aihetta myds se, etta edella selosta-
miini oikeudellisten kynnysten maaritelmiin, joiden perusteella asiakirjan status eri yhteyksissa
maaraytyy, sisaltyy vaikeasti hahmotettavaa ja epayhtenéista terminologiaa erilaisista yleiselle
edulle aiheutuvista haitoista ja vahingoista ja niiden todennakéisyydesta.

Asetusluonnoksessa kaytetyt ilmaisut ovat muiltakin osin paikoitellen epatasmallisia, mika vai-
kuttaa olevan tietoturvallisuuteen liittyvassa saantelyssa tyypillista. Velvoitteet maaritellaan val-
jasti; on toteutettava "riittavat”, "asianmukaiset” tai "tarpeelliset” toimenpiteet. Virkavelvollisuuk-
sien maarittelyn tarkkarajaisuuden ja siihen liittyvan laillisuusvalvonnan toteuttamisen kannalta

asetusluonnos on tasséa suhteessa ongelmallinen.

Yksityiskohtana totean, etté asetusluonnoksen 1 8:n 1 momentissa mainitun termin tietoturval-
lisuustoimenpide kohdalla voisi olla informatiivista viitata julkisen hallinnon tiedonhallinnasta an-
netun lain 2 8:n 8 kohdan méaéaritelmaan.

Poliisihallitus on antamassaan lausunnossaan kiinnittdnyt huomiota siihen, etta asetusluonnok-
sen 8 8:n 2 momentin mukaan valtionhallinnon viranomaisen olisi pidettava luetteloa henkil6ista,
joilla on oikeus kasitella turvallisuusluokan I, 1l tai Il asiakirjoja. Talta osin Poliisihallitus on eh-
dottanut, ettd luettelointivaatimuksen sijaan asetustekstia muotoiltaisiin uudelleen niin, etta vi-
ranomaisilla olisi oltava tieto henkildista, joilla on oikeus ké&sitella turvallisuusluokkien Ill-I asia-
kirjoja. Poliisihallituksen ehdotus vaikuttaa mielestani perustellulta.

Poliisilaitoksissa, syyttdjanvirastoissa ja tuomioistuimissa kasitellaan sdannénmukaisesti turval-
lisuusluokiteltua asiakirja-aineistoa. Téallaista aineistoa kasitellaan ajoittain myods eduskunnan
oikeusasiamiehen kansliassa. Turvallisuusluokiteltua aineistoa sisaltavia juttuja ei valttaméatta
jaeta vain tietyille tyontekijoille, vaan lahtdkohtaisesti kaikki tai lahes kaikki tyontekijat voivat
saada tallaista materiaalia k&siteltavakseen. Vaatimus siita, ettd kasittelyyn oikeutetut henkil6t
tulisi erikseen luetella, kattaisi kaytdnnéssd monen viranomaisen koko henkilokunnan.

Yhdyn Poliisihallituksen ndkemykseen myds asetusluonnoksen 13 8:n osalta. Luonnosteltu vel-
voite TL Ill -asiakirjojen kuljettamisesta jatkuvan valvonnan alaisuudessa ei olisi Poliisihallituk-
sen lausunnossa esiin tuoduista syista tarkoituksenmukainen toiminnan sujuvuuden nakokul-
masta.
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Muilta osin minulla ei ole asetusluonnoksen suhteen tassa vaiheessa huomautettavaa.

Tama lausunto annetaan lausuntopyynnén mukaisesti lausuntopalvelussa (www.lausuntopal-
velu.fi).



