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Kohtl sahkoista hallinfoa

Johdanto

Suomalaisen laillisuusvalvonnan tarkoitus ja toimintatavat ovat kuluneiden 90 vuoden aikana
vakiintuneet. Vuosien 1995 ja 1999 perusoikeusuudistukset ovat vankentaneet toiminnan nor-
mipohjaa. Uudistukset ohjaavat laillisuusvalvontaa entistd selkedmmin hyvan hallinnon vaati-
musten ja ihmisten perus- ja ihmisoikeuksien foteuttamiseen. Oikeusasiamiehen foiminnalla
pyritddn oikeusvaltioperiaatteen vahvistamiseen ja perus- ja ihmisoikeuksien turvaamiseen.

Oikeusasiamies onnistuu tssd tehtdvéssd sitd paremmin, mitd vaikuttavampaa se on. Lail-
lisuusvalvonnan vaikuttavuus on enemmdn eteenpdin suuntautunutta kuin taaksepdin katso-
vaa ja rankaisevaa. Laillisuusvalvonnan syvempi merkitys ja vaikutus ovat siten muualla kuin
lukuisten syytteiden nostamisessa.

Laillisuusvalvontaan kuuluvat tietenkin seké valvoja ettd valvottavat. Valvojasta itsestddn on eri
yhteyksissd — tdsséikin julkaisussa — keskusteltu ja kirjoitettu runsaasti. Valvottavien puolelta
syntyy uusia, yllattavidkin ndkokulmia, kun selvitetddn ja arvioidaan reaalimaailman kehitysté
valvottavissa organisaatioissa ja niiden henkildstdssd. Kantelijatkin ovat verkottuneet sosiaali-
sen median kéyttdjiksi.

Jo vuoden 2002 oikeusasiamieslaki selkiytti, ettd valvottaviin ei kuulu pelkdstddn viranomai-
sia vaan myés muita. Henkilon tai organisaation kuuluminen oikeusasiamiehen valvontaval-
taan voi kdytdnndssd olla joskus hankalakin ratkaista, kun julkisen tehtdvdn késite ja kansa-
laispalveluiden uudet organisointitavat ja yksityistdminen asettavat lisddntyvid haasteita.

Hallinnon syv@dn muutokseen kuuluvat julkisen sektorin hyddyntéma tietotekniikka, kasvava
tietohallinto sekd tatd kaikkea informaatio- ja kommunikaatiotekniikkaa sddnteleva ICT-oikeus.
Tarkastelenkin seuraavassa pitkéd kehitystd kohti sahkoistd hallintoa ja séhkdisié asiointipal-
veluita, joita laillisuusvalvonnan tulisi omasta “lain tarkan noudattamisen” ndkékulmastaan ja
hallinnon asiakkaiden vaatimuksesta valvoa.



Lopuksi lukijaa kiinnostanee tietéd, miten eduskunnan oikeusasiamies ja hénen kansliansa
ovat itse perehtyneitd ja kayttévat tydssadn tietotekniikkaa.

Muuttuva sdhkéinen hallinto ja sen sddntely

Suomalainen julkinen hallinto on kehittynyt kohti sdhkdistd hallinfoa jo puolen vuosisadan

ajan.Tamé teknistyminen on muuttanut myés alan sdéntelyd erityisesti massahallinnossa,

ennen muuta verotuksessa sekd sosiaalivakuutus- ja sosiaaliavustusasioissa, ja sen menet-
telytavoissa. Vanhan hallintomenettelylainkin uudistamisen keskeinen Iéhtdkohta oli nopea
tietotekninen kehitys maassamme. Uudessa hallintolaissa oli sallittava sdhkéisten viestintd-
vdlineiden kaytto viranomaistoiminnassa.

Julkista hallintoa on ohjattu eri tavoin. Ennen kirjoituskoneiden kuusikymmenluvulla riitti hal-
linnon tavoitteeksi se, ettd lakia noudatettiin K.J. St@hlbergin ja Veli Merikosken tapaan tarkas-
ti. Lain noudattamisella tulivat tuolloin foteutettua virkatoiminnan velvoitteet, kuten hyvd hal-
linto. Sittemmin tyyli ja vaatimukset ovat 50 vuodessa muuttuneet. Virastot ovat filivirastoja,
tulosohjausvirastoja fai tydnantaja/Vhsvirastoja, jolloin organisaatio toimii ohjausjdrjestelmd-
nd julkisessa hallinnossa. Nykyisin puhutaan tietohallinnossakin normiohjauksesta ja infor-
maatio-ohjauksesta. Informaatio-ohjausta on tosin viime aikoina arvosteltu tehottomuudes-
ta muun ohella opetusalalla.

Nykyaikainen ICT-oikeus pohjautuu sééntelyn sekamalliin. Siihen kuuluvat oikeudellisesti sito-
va sddntely, soft law -tyyppiset itsesédntely- ja myétasdadéntelymallit sekd muu oikeudellisesti
tiukasti sitomaton ohjeistus. Kéytdnndssa merkittdvid ovat valtion konsernimainen, keskitetty [T-
ohjaus (JulkIT), kdytdnteind JHS-suositukset (kuten JHS 129) ja tietoturvallisuuden alalla VAHTI-
ohjeet. Tdllaisia kansallisia suosituksia ja ohjeita on yli 150 kappaletta. Myds valtion ja kuntien
yhteisten tietojdrjestelmdpalveluiden alueelle on kehitetty yhteinen hallinto- ja toimintamalli.

Samaan aikaan sddddsten kattavuus on liséantynyt Suomen vuoden 1995 EU-jésenyyden myo-
18 (eurooppalainen hallinto-oikeus). Perinteisille hallinto- ja rikosoikeuden séédoksille ei silti lu-
kumddrdisesti ole jadnyt tietoteknisissé tavoitteissa ja suunnitelmissa kovinkaan merkittévaa
0saa, vaikkakin lakien sitovuus ja ohjausvaikutus ovat oikeudellisessa katsannossa suurimmat.

Sopimusten ja sopimuskdytédnnén (kuten IT 2010 sopimusehdot) ja yksityisen sopimusosa-
puolen luotettavuuden varmistaminen seké avoimen kilpailuttamisen merkitys on kaikkiaan
julkissektorin kéytdnndn tietohallinnossa suuri. Valtiovarainministerié on 19.8.2009 pddttanyt,
ettd tieto- ja puheliikennehankinnat madrdtddn valtionhallinnossa kilpailutettavaksi yhteis-



hankintana. Tavoitteena on, ettd hankinnan keskittdmiselld ja sopimusten uudella kilpailutta-
misella kustannuksia voitaisiin alentaa noin 15-20 %:lla nykytasosta. Tavoite kustannusten
s@dstdmisestd on nykyiselle niukkojen resurssien monikanavaiselle hallinnolle tyypillinen.

Silti atk-avusteisen ja aufomatisoidunkin padtéksenteon edellytyksid ovat lakisddteisyys, virka-
vastuu automatisoituja palveluja hyddynnettdessd sekd luottamuksensuoja (hallinnon asiak-
kaiden odotukset) jo muut oikeusturvaodotukset hallintoasian késittelyprosessissa. Hallinnon
s@ihkdistyminen muuttaa toimintoja ohjaavia sddnnoksid, prosesseja (kuten séihkdpostikante-
lut), menettelytapoja (kuten séhkéinen kuuleminen tuomioistuimissa) sekd fapaa tuottaa jul-
kishallinnon palveluja (kuten sdhkdinen itsepalvelu).

Perusoikeuksien tehtdvand on toimia oikeudenaloja foisiinsa liittédvand punoksena uusien

ja perinteiset rajo-aidat ylittévien oikeudenalojen, myds ICT-oikeuden, verkostossa. Perintei-
sen hallinto-oikeudenkin perusarvoja ovat heikomman suoja, julkisen vallan oikeudellisten
rajojen mddrittely ja hallintotoiminnan lainalaisuus.

Séhkoisen hallinnon sédntelyssd ja valvonnassa ndité perusarvoja olisi pidettéva lahtékoh-
tana. SGdntelyn hajanaisuus jo moninaisuus on johtanut iimeiseen sddntelyn tosiasialliseen
tehottomuuteen. Sitd lisdd tietotekniikan alan osaajien usein pelkéstéén tekninen ja muu ka-
pea-alainen osaamistausta. He katsovat useinkin, ettd liian yksityiskohtainen ja pakottava nor-
miohjaus on sulautetun tietotekniikan ympdristdssd jaykkd malli. Tarve ongelmien ennusta-
miseen ja ennaltaehkdisyyn kuitenkin lisééntyy, kun tavoitellaan yksiliden ja yhteiskunnan
kannalta toimivia ratkaisuja.

Sahkoisen hallinnon organisointi ja julkisen sektorin henkilésto

Julkisen hallinnon toimintaketjujen — hallinfomenettelyiden — automatisointi muuttaa viran-

omaisten perinteisié foimintamalleja. Kehitys kohti séihkéistd hallinfoa muokkaa samalla hal-
linnon organisointia. Riippuvuus yksityissektorista ja sen tietoteknisestd osaamisesta kasvaa

vaistamattd.

Sahkaéiselld hallinnolla tarkoitetaankin informaatio- ja viestintdteknologian kéyttod julkisessa
hallinnossa. Séhkdiseen hallintoon kuuluvat:

*  sdhkoiset asiointipalvelut

*  sdhkdiset asianhallintajdrjestelmat
»  operatiiviset perus- ja taustajérjestelmat



+ informaatioteknologisia osia yhdistévét tietoverkot sekd
» fiefojdrjestelmien ja palveluiden hallinnon sisdiset ja ulkoiset kayttdjdt,

Séhkoinen hallinto on sitd viranomaistoimintaa, jossa hyddynnetédn nditd séhkéisen hallin-
non rakenneosia erilaisissa hallinnon prosesseissa.

Tietoteknisen kehityksen ongelmina on pidetty hajanaisia, vaikeasti integroitavia jdrjes-
telmié (monta tiedon fallennuspaikkaa ja hajanaiset hakupalvelut) sekéd moninkertaista
padllekkdistd jo manuaalista ty6td (monta salasanaa ja monia kdyttdjien rooleja). Julki-
sen johtamisen kannalta ty6tilanteen seuraaminen ja kokonaiskuvan muodostaminen
on usein ollut hankalaa. Sitd ei ole aina asetettu tavoitteeksikaan ministeriévetoisissa
tulosneuvotteluissa. Yhteisten tietovarantojen kdyton tehostamiseksi, moninkertaisen tie-
donkeruun minimoimiseksi ja poikkihallinnollisten prosessien mahdollistamiseksi tulisi
tietotekniikan ja sdhkoisen viestinndn ympdristdstd luoda yhtendinen, turvallinen sekd
teknisesti ja tietosisdllollisesti yhteentoimiva. Yhteiset IT-palvelut, kuten tunnistuspalvelu,
asiointitili ja palvelualusta, tuovat hallinnon tehostamispyrkimyksissd viranomaisille sel-
vid taloudellisia sadstojd ja edesauttavat varsinaisten asiakaspalvelujen kehittmista.
Perustiefovarantojen (perusrekisterit) aiempaa parempi hyddyntdminen ja tiefojen yh-
teiskdytdn lisddminen mahdollistavat julkisten palvelujen hoitamiseen entistd tuotta-
vammalla tavalla.

Termid IT-toiminta kaytetddn usein siten, ettd se kdsittéd organisaatiossa tietotekniikan koordi-
noinnin, johtamisen, mddrittelyn, suunnittelun, tfoteutuksen ja yliépidon. Uusi valtion IT-palvelu-
keskus (VIP) ja Valtiokonttori ovat tGlld kentdlld keskeisid toimijoita. Markkinaohjautuvan VIP:n
toimintaan ei kuitenkaan liity samanlaista sitovuutta kuin mitd aikanaan valtion likelaitoksena
toimineen Valtion tietokonekeskukseen (VTKK) ja siitt annetun lain osalta oli asianlaita.

Perustuslain 119 §:n mukaan virasto tai laitos on organisaatio, joka on perustettu hoitamaan
tiettyd fai tiettyjd valtion tehtévid. Viraston tai laitoksen tehtdvistd ja toimivallasta on séddet-

téva lailla, jos viraston tehtdviin liittyy julkisen vallan kdyttod. Muussa tapauksessa virasto tai
laitos voidaan perustaa asetuksella.

Nykyisten sédddstensd puitteissa Valtiokonttori voi 23.5.2009 lukien tuottaa asetuksella
mdadrattévid, julkiselle hallinnolle tarkoitettuja séhkaisidé asioinnin ja hallinnon tukipalveluja.
Yhteisten julkisen hallinnon tietoteknisten ratkaisujen operatiivinen tuottaminen ja hallinnoin-
ti organisoidaan muutoinkin siten, ettd niiden hankinnoista, kéyttéonotosta ja ylldpidosta vas-
taa yhteinen organisaatio, jolla on tahén lakisddteinen toimivalta. Valmistelu on kéynnistetty
kesdlld 2009 ja kehitetyn ratkaisun on madrd toimia viimeistddn vuonna 2011, Nykyinen



s@idntely ei mahdollista VIP:lle yksinoikeuspalveluita, joten kunnat joutunevat vastaisuudessa-
kin kilpailuttamaan omat IT-hankintansa, ellei lainsdddéntod tarkisteta.

Sekd julkishallinnon resurssien niukkuus etté virkamiesten ikadntyminen ja elékdityminen
lisadvat tarpeita siihen, ettd julkiset hallintotehtévat halutaan hoitaa mahdollisimman yk-
sinkerfaisesti, fehokkaasti sekd kustannuksiltaan edullisesti. Yleisind hallinnon uudistami-
sen tavoitteina on Valtiokonttorissa, eftd ohjaussuhteista ja -rakenteista saadaan selkedt

ja yhdenmukaiset talous-, henkildsto- ja tulosohjauksen kannalta (muun muassa Hallinnon
ohjaus/Ohmaprojekti 19.9.2005). Strategisten valintojen taustalla ovat myés valtion tieto-
hallinnon uudistaminen, valtion IT-strategian valmistelu, valtioneuvoston periaatepddtokset
(muun muassa 6.3.2009) sekd valtionhallinnon tuottavuusohjelma.

Suomessa hallinnonaloja on 15. Hallinnonaloja ovat myds valtioneuvoston kanslia, tasaval-
lan presidentti ja eduskunta. Tyo- ja elinkeinoministerién perustamisen jdlkeen ministeriéita
on endd 11. Ministeriilld on periaatteessa selked rooli toimia hallinnonalansa ohjaajina.
Ministerion tulisi olla ohjaava strategisiin kysymyksiin keskittynyt yksikkd, jonka asettamia
tavoitteita ja linjauksia sen alainen hallinto toteuttaa. Ministeriét raportoivat oman toimialan-
sa tuloksellisuudesta, mutta muuten taloushallintoon liittyvid velvoitteita hallinnonalatasolle
ei ole sGddetty. Hallinnonalalla tarkoitetaan ministeriétd ja sen alaisuuteen kuuluvia organi-
saatiota (virastoja, laitoksia, liikelaitoksia). Nykyisen organisaatiorakenteen ongelmana on
ainakin resurssiohjauksessa pidetty sitd, ettd eri fahojen vastuut ovat epdselvat.

Ndyttdisi kuitenkin siltd, etftei julkissektorin fietoteknistyminen ole vield merkittévasti vdhen-
tdnyt virkamiesten madrad. Valtion virkamiesten lukumddré (vuonna 2008 tilaston mukaan
120 931 henkil6d) on lievésti aleneva julkisen sektorin tuottavuusohjelman takia. Virkamies-
ten madrddn vaikuttaa vuoden 2010 alussa yliopistouudistus siten, etté budjetissa palkkaa
saavan valtion henkildstén lukumdadrd jadnee alle 90 000:n. Merkittdvad muutosta ei ole odo-
tettavissa kuntapuolellakaan, jossa tydskenteli vuonna 2007 vielé 424 000 henkildd — ellei
vuosien 2008-2010 taloudellinen taantuma pakota supistuksiin varsinkin vuonna 2010 lu-
kumadrdisesti véihenevid kuntia.

Virkamiesten erityisasema liittyy heiddn julkisoikeudelliseen palvelussuhteeseensa, virkasuhtee-
seen. Perustuslain 124 §:std iimenevdn niin sanotun virkamieshallintoperiaatteen mukaan jul-
kisen vallan kayttod ei tulisi Idhtdkohtaisesti uskoa muulle kuin virkasuhteessa julkisyhteisdihin
olevalle henkiléstélle. Virkamiehen erityisasemaan kuuluu muita laajempi vastuu ty6ssd teh-
dyistd virheistd eli virkavastuu, jonka perusteet ovat perustuslaissa. Téllaisen vastuun tarpeelli-
suutta on perusteltu silld, ettd juuri virkamiehet kayttavat julkista valtaa. Sen ohella virkamiehil-
16 edellytetdén puolueettomuutta ja asemansa ja tehtéviensd mukaista kdytostd.



Valtiosektori on edelleen normiohjauksen asiantuntijoiden, lakimiesten, suurin tyéllistdjd.
Noin puolet oikeustieteellisen tutkinnon suorittaneista tyéskentelee valtiolla, suurin 0sa
heistd oikeuslaitoksen palveluksessa. Kaiken kaikkiaan tydeldmdssd oli elokuussa 2007
noin 12 000 lakimiestd, joista oikeuslaitoksen palveluksessa tydskenteli noin 3 400 (28 %)
ja muualla valtionhallinnossa noin 2 600 (22 %).

Laillisuusvalvonnan painotukset sdhkdisessd hallinnossa

Laillisuusvalvonnan kohdentamisen ja vaikuttavuuden uudet pulmakysymykset odottavat rat-
kaisuaan. Mikd jad kaikkien muutosten jdlkeen séhkdisessd hallinnossa valvonnan peliken-
téksi oikeusasiamiehelle: puuttuminen tietotekniseen infrastruktuuriin vai hyvan hallinnon
mukainen palvelu kansalaisasiakkaille? Samoin voidaan kysyd, arvostellaanko virheellisid
prosesseja vai niihin osallista yksittdistd virkamiestd (PL 118 §).Yhteisdvastuu on otetftu kui-
tenkin kayttoon rikosoikeudessa ja oikeushenkilén rangaistusvastuu rikoslain 32 luvussa.

Laillisuusvalvonnan kohdentamisen ongelma ei ole tietotekniikkaa kayttévassa julkishallin-
nossa suinkaan uusi, vaikkakin viime aikojen kehitys Sahkoisen asioinnin ja demokratian
-hankkeineen (SADe) on sitd vield ajankohtaistanut.

Entinen apulaisoikeusasiamies Pirkko K. Koskinen pohdiskeli jo vuonna 1989 artikkelissaan
"Oikeusasiamies uusiutuvassa yhteiskunnassa” (Artikla r.y.) sitd, ettd oikeusasiamiehen kans-
lian véiked oli koulutettu tiefotekniikkaan ja vuonna 1989 toteutettiin merkittévid laitehankin-
toja. Koskisen mukaan vastaisuudessa joudutaan ainakin osa tarkastuksista suuntaamaan
uudella favalla. Kun tarkastetaan tietotekniikkaa kéyttévad hallintoa, olisi tarkoituksenmukais-
ta aloittaa tarkastukset sieltd, missd ohjelmat tehdddn eli keskushallinnosta ja jattad paikal-
lishallinto védhemmadille. Mikddn tekninen apuvdline ei kuitenkaan Koskisen mukaan korvaa
kokonaan tarkastuksia myds paikan pddlla. Koskinen ennakoi, ettd atk:n laajeneva kéyttéon-
otto hallinnossa vaatii myos tarkastajilta uudenlaisia tietoja ja valmiuksia. Koulutukseen jou-
dutaan kdyttdmadn entisté enemman aikaa.

Koskisen kannanotot perustuivat osaltaan oikeusasiamiehen kanslialle tekemddni selvityk-
seen. Vdittelin Helsingin yliopistossa kevadlld 1988 verohallinnon atk-ongelmista ja verovel-
vollisen oikeusturvasta. Tutkimukseni kohdistui veronpalautusten saannin viivéstymisiin verot-
tajan uuden atk-jdrjestelmdn kayttéonoton vuoksi (muun muassa oikeusasiamiehen pddtos
3332/80). Jo 1980-luvun loppupuolelta saakka on olemassa oikeusasiamiehen ja varsinkin
apulaisoikeusasiamiesten sekd oikeuskanslerinviraston ratkaisukéyt@ntod atk:n, tietotekniikan
ja viestintatekniikan kdytostd ja sen ongelmista julkishallinnossa.



Kaikkiaan tdllaisia kannanottoja vuosilta 2001-2008 on esitetty noin sadassa kanteluasias-
sa ja joissakin oma-aloitteisesti tutkituissa asioissa. Epdkohtiin ja epdonnistumisiin julkisen
sekforin tietojdrjestelmissd on puututtu sekd oikeusasiamiehen etté myds valtioneuvoston
oikeuskanslerin pddtoksin, mutta myds perusoikeuksia, kuten julkisuusperiaatetta ja oman
kielen kdyttod hallinnossa, vankentavat uudistukset on pantu merkille.

On mielenkiintoista, ettd oikeusasiamiehen ratkaisukdytdnndssd on myds neljé kertaa viitattu
JHS-suosituksiin, mutta vain perusoikeuksien ja hyvén hallintoké&ytédnnén tulkinnan ohella. Oi-
keusasiamies on lausunut varsin harvoin etukdteen laajoista, vireilld olevista julkisen sektorin
atk-hankkeista (esimerkiksi 656/02, 186/04, 259/05 ja 3802/07).

Viranomaisten fiefojdrjestelmissd ilmenneet ongelmat ovat johtuneet tietoteknisessd katsan-
nossa muun muassa madrittelyjen keskenerdisyydestd, puutteellisesta laadunvarmistuksesta,
jarjestelmdn foteutuksessa ilmenneistd osaamispuutteista, loppukéyttdjien koulutuksen puut-
teesta, riskienhallinnan pettdmisestd, tietoturvallisuuden hallinnan pettdmisestd, keskenerdi-
sen ohjelmiston kayttéénotosta sekd ohjelmiston hankintaa koskevista osaamisongelmista.
[T-ongelmat kumuloituvat hallinnollisen uudistuksen foteutusvaiheessa. Sen seurauksena voi
syntyd oikeudelliseltakin kannalta arvioiden hyvén hallinnon toteutumisen ja yksilon oikeus-
turvan vaarantava tietojdrjestelmd. Syind laajojen IT-uudistusten epdonnistumisiin ovat usein
liian kiredt aikataulut ja uudelleen muokatun hallinnon henkiléresurssien puute sekd asiak-
kaiden nékokulman riittématdn arviointi.

SADe-hankkeessa on tarkoituksena edistdd julkisen hallinnon séhkéistd asiointia siten, ettd se
kattaa vuoteen 2013 mennessd kaikki keskeiset hallinnon palvelut. Hanke mddritteli loppura-
porfissaan tammikuussa 2009 sdhkdisen asioinnin ja hallinnon tavoitetilan vuoteen 2015:
"Suomessa on verkottunut julkinen hallinto, jossa hallinnon palvelut ovat monikanavaisesti
saatavissa ja helposti 16ydett@vissd kansalaisen elémdntilannetta ja yrityksen elinkaaren vai-
hetta tukevina. Kansalaiselle ja yritykselle julkinen hallinto ndkyy yhtend ja yhtendisend koko-
naisuutena”. Valtiojohdon visiona oli muutoinkin, efté séhkdiset laskut [Ghetetddn kaikille ja
kansalaisen asiointitili luodaan verkkoon vuonna 2010.Yliopistohallintokin pyrkii siihen, etté
vuonna 2010 sisdinen verkkopalvelu on opiskelijoiden ja henkilékunnan keskeinen ja help-
pokdyttoinen tieto-, viestintd-, vuorovaikutus- ja tyévdline eli sdhkoinen tyépoytd. Kehitys on
kansainvdlistd, silld Euroopan yhteiséjenkin puolella laaditaan i2010-ohjelmaa, johon sisél-
tyy olennaisena osana séhkdinen asiointi.

Ndihin tavoitteisiin liittyvat kuitenkin hallinnon asiakkaiden kannalta ne rationalisointinyéty-

jen negatiivisetkin vaikutukset, ettd ALKU-viranomaisten, kuntien ja myds poliisin palvelujen
saatavuuden kannalta etdisyydet fyysiseen palvelupisteeseen kasvavat ja efté keskitetty neu-



vonta ja pelkkd rekisteripohjainen asioihin perehtyminen voi etdd@nnyttad paikallisista olosuh-
teista. Pora | -hankkeessa kihlakuntien poliisilaitokset lakkautettiin 1.1.2009 lukien ja tilalle
perustettiin 29 uutta poliisilaitosta. Yksityisyyden suojan kannalta voi olla haitallinenkin ke-
hitys se, etté hallinnon asiakkaasta kerdttdvan ja verkottuneen henkilétiedon mddré kasvaa
jatkuvasti. Tdmd, arkaluontoinenkin, tieto on yhd useampien tahojen ja kéyttdjien saatavissa
viranomaisverkossa. Valtiontalouden tarkastusvirasto on syksyllé 2008 yksityiskohtaisesti fo-
dennut, eftd viranomaiskéyttoon ei toistaiseksi ole saatu aikaan tietoturvallisuuden kattavia
ja foimivia tunnistus- ja salausratkaisuja. Lisdksi asiakkaiden puolella séhkdinen tunnistami-
nen on raahannut muun teknisen kehityksen peréssd, varsinkin kun aikoinaan jo 1990-luvun
puolivdlissd esitelty kansalaisvarmenne ei ole keréinnyt suosiota. Nykyinen, osin pankkitunnis-
teisiin perustuva VETUMA-kaytantd herdttdd erdisté kanteluista pddtellen kansalaisissa epdi-
lyjd yksityisen ja julkisen tiedon sekaantumisesta. Uudistuksia tunnistuksen kehittdmiseksi on
kylléikin vireilld. On mielenkiintoista seurata, miten tulee kéymdadn uusille mobiilivarmenteille
ja passien biometriselle tunnistukselle.

Virkamiestunnistuksen Virtu-jdrjestelmdssd on mddrd toteuttaa tydnjako, jolla karsittaisiin vir-
kamiesten kdyttdjdtietojen pddllekkdistd ylidpitoty6td valtion virastoissa. Virtu-jdrjestelma tuki-
si itsepalveluperiaatteen levidmistd valtionhallinnon sisdisissd tietojdrjestelmissd. Virtu-jarjes-
telmd myds tasoittaisi tieté vahvan tunnistamisen kéyttéonotolle, koska jérjestelmé tarjoaisi
joustavan siirtymdpolun kohti virkavarmenteiden kéyttdmistd. Uutta lainsdddéntodkin tarvi-
taan virkavarmenteiden kdytostd. Eduskunta on 16.6.2009 hyvdksynytkin lain vahvasta séh-
koisestd tunnistamisesta ja séihkdisestd allekirjoituksesta, joka tuli voimaan 1.9.2009.

Asiointi séihkdisessd hallinnossa on kasvavassa médrin pitké ja monipolvinen informaatio-
prosessi. Tdllaisessa viranomaisten monitahoisen yhteistyén toimintaympdristdssé voi eri pe-
rusoikeuksien, kuten hyvén hallinnon ja yksityisyyden suojan, sovittaminen hallinnon talou-
dellisiin paineisiin olla perustuslain 22 §:n puitteissa ongelmallista. Perustuslain 21 §:n mu-
kaan hyvan hallinnon vaatimukset ovat osa oikeusturvaa. Hyvén hallinnon takeina yksilélle
ovat muun ohella oikeus laittaa asiansa vireille lain mukaan toimivaltaisessa viranomaises-
sa sekd oikeus saada asiansa kdsitellyksi asianmukaisesti ja joutuisasti ilman aiheetonta vii-
vytystd. Hyvdn hallinnon sisdltd on jdtetty avoimeksi perustuslaissa, jota téydentdvat muualla
lainsddddnndssd viranomaisille asetetut velvoitteet ja yksilén oikeudet.

Vaistamattd laillisuusvalvonnassa arvioitaviksi nousevat hallinnon niukat voimavarat ja nii-
den kohdentaminen. Varsinkin oikeusasiamiehen tarkastustoimintaa ja tarkastusten suun-

taamista voitaisiin tehostaa tekemallé entisté tehokkaampaa yhteistydtd muiden séhkdistd
hallinfoa valvovien tahojen, kuten Valtiontalouden tarkastusviraston, Kansallisarkiston ja fie-
tosuojavaltuutetun, kanssa. Oikeusministerion asettamassa yhdenvertaisuustoimikunnassa



tutkitaan mahdollisuuksia kehittdd eri ihmisoikeustoimijoiden yhteistydtd yndenvertaisuus-,
tasa-arvo- ja syrjintdasioissa. Suomessa ei kuitenkaan ndytd olevan tarvetta erityiselle julki-
suusasiamiehelle (Information Commissioner), joka erdissd anglosaksisissa maissa (Iso-
Britannia, Kanada ja Australia) toimii l@heisesti tietosuojaviranomaisten kanssa ja osana si-
td (Sveitsi). Joka tapauksessa tietotekniset osaamisvaatimukset tai kokonaisuuksien hallin-
ta laillisuusvalvonnassa kasvavat.

Oikeusasiamiehen kanslian oma tietohallinto

Kuten edelld totesin, on oikeusasiamiehen kansliassa kdytetty tietotekniikkaa ja toimistoauto-
maatiota varsin pitkdan 1980-luvun lopulta saakka. Oikeusasiamiehen kanslia on erillisyksik-
kénd osa eduskuntaa ja saa tietoteknisen tuen eduskunnan tietohallinnolta. Kuitenkin maa-
liskuussa 2008 julkaistun eduskunnan tietohallintolinjauksen 2008-2011 mukaan erillishal-
linfoyksik@illd, Valtiotalouden tarkastusvirastolla ja oikeusasiamiehen kanslialla, on vastuu
omien ydinjdrjestelmiensd kehittmisestd.

Oikeusasiamiehen ratkaisutoimintaa tukevia jarjestelmid ja sdhkaisid tietovarastoja ovat favan-
omaisten toimisto-, kirjasto- ja sdhkdpostijdrjestelmien ohella oma sdhkdinen diaari (kaytédn
1991, uusittu viimeksi 2001), arkistosé@nndn mukainen sdhkdinen tekstiarkisto (sisaltéd useita
tietovarastoja, kdyttédn 2002) sekd oikeusasiamiehen verkkosivut ja julkinen tekstiarkisto. Tutki-
joita ja muita tiedonpyytdjid joudutaan kuitenkin vield pitkddn palvelemaan manuaalisen arkis-
fon puitteissa. Oikeusasiamiehen kanslia on yhdessa eduskunnan tietohallintotoimiston kanssa
valmistellut vuodesta 2006 Idhtien siirtymistt sdhkdiseen tydpoytddn ja asianhallintaan.

Tietotekniikan kaytélld on tavoitteena ennen muuta suoriutua nopeasti ja laadukkaasti lailli-
suusvalvonnan tyotehtdvistd. Vuonna 1995 tehty perusoikeusuudistus toi oikeusasiamiehen
tehtdvdksi valvoa perus- ja ihmisoikeuksien foteutumista. Uudistuksen vaatimukset johtivat
siihen, ettd kanteluiden kdsittelyajat pidentyivét. Tuolloin haasteisiin vastattiin liséamalla
henkil6kuntaa, kehittdmalld tydskentely- ja toimintatapoja ja panostamalla koulutukseen.

Viime vuosina kasvuun on vastattu tehostamalla kanteluiden kdsittelyd tydskentelytapamuu-
toksin, joita ovat olleet muun ohella niin sanotut kevennetyt ja nopeutetut kanteluasioiden
kdsittelyt seké neuvontalakimiesten panos yksinkertaisten asioiden tutkinnassa. Kanteluiden
ja muiden laillisuusvalvonta-asioiden mdadrd on edelleen lisddntynyt voimakkaasti.

Kanteluasiat ovat lisddntyneet erityisesti séihkdisen asioinnin - kéytdnndssd helposti tehtd-
vien s@ihképostikanteluiden ja verkkosivuilla olevan kantelulomakkeen — myétd. Luotettavan



salauksen ja virkamiesvarmenteiden ongelmat kaventavat kdytdnndssa séhkoistd asiointia.

Perinteisesti saapuneiden - kirjeitse I&hetettyjen, henkildkohtaisesti toimitettujen tai faksilla

saapuneiden — asioiden médrd véhentyi jonkin verran vuosina 1997-2007. Sen sijaan séh-
kopostitse saapuneet laillisuusvalvonta-asiat lisééntyivat voimakkaasti. Vuonna 2008 kaikis-
ta asioista saapui séhkoisesti [hes 43 %.

Oikeusasiamiehelle perinteisesti ja sdhkdpostitse saapuneiden
kanteluiden ja muiden asioiden madrdt ja kokonaismédrd vuosina 1998-2008

UOSE Perinteisesti ... Sahkoisesti ...........Yhteensd ...
L . T A 2 A 2528, e
L4 A, AN . L S, 2708 .. e
2000 e 2929 eeeeeesenneeseesi 230 e 2700 eeeeseneeresseenes
2001 e 2730 .o 330 rreerenneneeeess 3000, oo
2002 e TR, 382 e 34—
2003 e 2403 e LA 2870 e
A 2298 e 988 erereesnneereesss 3260, e
2005 e S OO < SO, 3735 e
2006 2455 eeerneeereesn st O e AVAD s
A LR -2 AU, 3769 e
2008 2313 1594 4107

Oikeusasiamiehen kanslian verkkosivuilla (hitp://www.oikeusasiamies.fi) on asiakkaille muis-
tutettu, ettd tietoverkkoon liittyy tietoturvaongelmia huolimatta siitd, ettd eduskunta ja oikeus-
asiamiehen kanslia ovat omalta osaltaan huolehtineet sdhkdpostijdrjestelmdnsé tietoturvas-
ta. Salassa pidettdvid tai muuten arkaluotoisia tietoja ei siis ole syytd I@hettdd tavallisena séh-
képostina, verkkolomakkeella tai sen liitteind. Oikeusasiamiehen odotetaan tulevaisuudessa
tarjoavan kansalaisten kayttéon kehittyneempid séhkaisid palveluja ja turvallisen sdhkoposti-
yhteyden salassa pidettévien asioiden kdsittelyd varten.

Asianhallintajérjestelmdn suunnittelussa on pddtettdvd, miten kanslia vastaa téhdn kéytdnnon
tarpeiden ja hyvén tiedonhallintatavankin vaatimaan haasteeseen. Tarjotaanko kansalaisille
pddsy kanslian palveluihin esimerkiksi valtiovarainministerién rakentaman asiointitilin kautta?
Vai liitet@dnkd jarjestelmddn sovelluksia, joiden avulla kanslia voi rakentaa omia séhkdisid pal-
veluitaan, jolloin asianhallintajdrjestelmd toimii samalla sdhkdisen asioinnin alustana?



Toistaiseksi asiakas voi panna kantelun vireille verkkosivuilla olevan kantelulomakkeen tai
s@hkdpostin avulla ja Idhettéd palautetta tai tiedusteluja palautelomakkeen kautta. Molem-
pien lomakkeiden toiminnallisuuksia ja kdytettdvyyttd parannettiin 2008. Oikeusasiamiehen
kanslian tietoteknisten kehittdmishankkeiden priorisoinnissa etusijalla ovat integroidut tieto-
jarjestelmat, varsinkin oikeusasiamiehen kanslian sdhkdisen diaarin ja sdhkoisen tekstiarkis-
ton yhteen liittéminen ja siihen liittyvd asianhallinta.

Kehittdmistarpeita

Oikeudellisille muutoksille ei informaatioyhteiskuntakeskustelussa 1990-luvullakaan juuri an-
nettu sijaa. Katsottiinpa erdissé utopioissa lakimieskunnan kayvén jokseenkin tarpeettomaksi
byrokratian ja oikeusriitojen siirtyessd tietokoneiden varaan. Vastaavasti internetin alkuvai-
heissa eli pitkddn ajatus avoimista, julkisen sekforinkin hyddyntdmistd tietoverkoista uutena
lailla sGdntelem&tomand toimintaympdristond.

Tamdn pdivan oikeusvaltiossa kuljetaan kuitenkin foiseen suuntaan. SGdnneltdvien asioiden
mddrd kasvaa ja ICT-oikeus laajenee. Kehitys koskee yhtd lailla tietoverkkoja seké niiden kéyi-
16& eri tarkoituksiin, Lainsddtdjd vastaa yleensd yhteiskunnan muutoksen mukanaan tuomiin
sAdntelytarpeisiin yksittdisin sddnnos- ja séédddsmuutoksin. Vaikka Ruotsissa on sitdkin jo
vuonna 2007 ehdotettu, eivdt internetoperaattorit voi ryhtyd tietoverkon nettipoliiseiksi. Oi-
keusvaltiossa yksityiset yritykset eivéit p&étd, mikd on laillista jo miké ei. Demokraattisessa
oikeusvaltiossa yksityiset yritykset eivat hoida rikostutkintaa — eivétkd jaa tuomioita.

Oman arvioni mukaan laillisuusvalvonnan sisélté muuttuu ja oikeusasiamiehen reaktiot sen
mukana. SGhkdisen hallinnon virheistd olisi perusteltua suorittaa selkedsti korvauksia virheis-
t& karsineille hallinnon asiakkaille, kuten Ruotsissa on pitkdén oikeuskanslerin ratkaisujen
puitteissa menetelty. Jo nykyisin oikeusasiamies on saattanut esittdd viranomaiselle, ettd se
suorittaisi rahallisen hyvityksen hallinnon atk-virheen johdosta asiakkaalle. Oikeusasiamies
Riitta-Leena Paunio on puheenvuorossaan eduskunnan oikeusasiamiehen kertomuksessa
(vuodelta 2005 s. 14) kasitellyt kysymystd perusoikeuksien loukkausten hyvittdmisestd. Hal-
linnon viivéstysten suhteen oikeusministeritssd valmistellussa tuoreessa kehittémisehdotuk-
sessa on Idhemmin arvioitu neljdd vaihtoehtoista mallia (viivastysvalitus, viivdstyshallintoriita,
viivastyskantelu ja laillisuusvalvonnan kehittdminen), jolloin rahallinen hyvitys on jéényt 16-
hinnd maininnan varaan. Viipymistilanteissa olemassa olevia oikeussuojakeinoja ei voida
yleensdkadn pitéd riittdvan tehokkaina Euroopan neuvoston ihmisoikeussopimuksen 13 ar-
tiklan vaatimusten kannalta.



Kanteluasioiden kdsittelyd nopeuttaisi se, ettd niihin tarvittavat selvitykset, lausunnot ja muut
asiakirjat saataisiin oikeusasiamiehen kansliaan sdhkéisesti. Muutoinkin tulevaisuudessa oli-
si tarpeen kehittdd tietoverkon kautta tapahtuvaa laillisuusvalvontaa, vaikka viranomaisten
verkkosivuja hyédynnetddnkin tiedonldhteind jo varsin laajasti. Samoin sd@hkdistd asiointia
oikeusasiamiehen kanslian ja valvottavien viranomaisten valilld olisi syytd laajentaa, mikdli
vain tunnistus- ja salausmahdollisuudet antavat siihen lailliset mahdollisuudet.

Oikeusasiamiehen farkastustoiminnassa selvitetddn muun ohella viraston hallinto- jo muiden
asioiden kdsittelytilanne, jutturuuhkat, ajankohtaiset lainmuutokset, henkiléstétilanne, viras-
tosta tehdyt kantelut, ministerién suorittama toiminnan tulosohjaus ja sen tavoitteet, toimin-
nan laatutavoitteet, organisaatio ja sen muutokset sekd asiakkaiden oikeusturva- jo muutok-
senhakukysymykset. Tarkastustoiminnan toteuttamisessa tietoverkon kautta on tosin olemas-
sa omat rajoitteensa, kuten on todettu vastaavasti myds Valtiontalouden tarkastusvirastossa.

Kansalaisten, median ja kantelijoiden taholla on joka tapauksessa virtuaaliyhteisdissd lisédn-
tynyt niin sanotun sosiaalisen median kdyttd. Sosiaalinen media on madritelty prosessiksi,
jossa yksilot ja ryhmdt rakentavat yhteisié merkityksié sis@ltdjen, yhteisdjen ja verkkotekno-
logioiden avulla. Oikeusturvayhdistykset, intressitahot ja kansalaisaktiivit kdyttavat jo laajasti
verkkosivujaan, blogejaan ja wikipediaa, joille ne tallentavat oikeusasiamiehenkin ratkaisu-
kéyténtod joko arvostavassa tai arvostelevassa tarkoituksessa. Vain ajantasaiset ja ymmdr-
rettéivat oikeusasiamiehen kannanotot voivat saada verkkoyhteisonkin kannatuksen.

Laillisuusvalvojien asiantuntemuksen ja laillisuusvalvonnan oikea-aikaisuuden vaatimukset

siten kasvavat.



