Juha Haapamdki

Poliisin salaisen
fledonhankinnan valvonnasto

Viranomaisten toiminta ja niiden asiakirjat ovat yleensé julkisia kaikille tai ainakin asianosai-
sille. Tastd julkisuudesta on kuitenkin eriasteisia poikkeuksia. Poliisin salainen tiedonhankinta
on erds esimerkki tdllaisesta viranomaistoiminnasta.

Poliisin salainen tiedonhankinta ei sindllddn ole vakiintunut tai tarkkarajainen termi. Seuraa-
vassa silld tarkoitetaan ensinndkin pakkokeinolain 5a luvussa séddeltyjd rikosten esitutkin-
nassa kdytettyjd pakkokeinoja eli telekuuntelua, televalvontaa, matkapuhelimen sijaintitiedon
hankkimista ja teknistd tarkkailua (kuuntelu, katselu, seuranta). Toiseksi salaista tiedonhankin-
taa on ndiden tiedonhankintakeinojen kayttd rikosten estémiseksi ja paljastamiseksi, josta
sAddetddn poliisilaissa. Vield tdhén ryhmdadn kuuluvat peitetoiminta, valeosto ja tiedonhan-
kinnan paljastumisen estdminen.

Salaisen tiedonhankinnan késitettd on kdytetty tuoreessa esitutkinta- ja pakkokeinolakitoimi-
kunnan mietinndssd (OMKM 2009:2). Toimikunta ehdottaa sGdédettdvaksi uusia salaisia pak-
kokeinoja ja tiedonhankintakeinoja, jotka osin perustuisivat jo kdytdssd oleviin keinoihin, mut-
ta osin olisi kysymys kokonaan uudesta sédntelystd. Niitd olisivat tietojen hankkiminen tele-
kuuntelun sijasta, peitelty tiedonhankinta, henkilén tekninen seuranta, tekninen laitetarkkailu,
valvottu lépilasku ja tiefol@hteen ohjattu kéyttd. Liséiksi salaiseen tiedonhankintaan luettaisiin
ehdotuksen mukaan kuuluvaksi tarkkailu.

Oikeusasiamies saa siséasiainministeridltd vuosittain kerfomuksen telekuuntelun ja -valvon-
nan sekd teknisen kuuntelun kdytdstd samoin kuin feknisen tarkkailun kdytostd rangaistuslai-
toksissa. Vastaavat selvitykset saadaan my6s tullilta, puolustusvoimilta ja rajavartiolaitokselta.
LisAksi siséiasiainministeri antaa oikeusasiamiehelle kerftomuksen peitetoiminnan, valeoston
ja tiedonhankinnan paljastumisen estdmisen kéytostd. Kayténndssd sisdasiainministerid an-
taa yhden kertomuksen salaisesta tiedonhankinnasta; salassapitosyistd kerfomus ei kaikilta



osin ole julkinen. Korostettakoon jo tdssd vaiheessa, ettei raportointivelvollisuus suinkaan ka-
ta léhesk&dn kaikkea poliisin salaista tiedonhankintaa.

Salaisen tiedonhankinnan valvontaa pidetddn oikeusasiamiehen erityistehtévand. Tastd ei
kuitenkaan ole sdddetty kertomusten lisdiksi mitddn. Téma valvonta onkin kdytdnndssa yhtd
paljon otettu erityistehtdvaksi kuin ettd se olisi oikeusasiamiehelle annettu. Sddntelematto-
myys on anfanut oikeusasiamiehelle suuren harkintavallan siitd, miten valvontaa foteutetaan.
Taman "vapauden" kédntdpuolena on tehtdvan sisdllon madrittelyn vaikeus.

Seuraavassa kdsittelen erditd — en missddn nimessd kaikkia — salaisen tiedonhankinnan ja
varsinkin sen valvonnan erityispiirteité ja ongelmia. Nékékulmana on nimenomaan poliisin
salainen tiedonhankinta. Kysymys ei ole siitd, etteivitkd muutkin viranomaiset ansaitse huo-
miota, vaan ettd (nditd keinoja eniten kayttdvand viranomaisena) poliisia koskeva tarkastelu
riittdd antamaan riittévad kuvaa valvonnan erityispiirteistd. Yksityiskohtaisempaa kuvaa tilan-
teesta haluava voi tutustua oikeusasiamiehen vuosikertomuksiin, joissa on vuodesta 1995
lahtien ollut erillinen jakso puheena olevista keinoista (saatavilla séhkdisend vuodesta 2001
Iahtien oikeusasiamiehen verkkosivuilta www.oikeusasiamies. fi).

Oikeusturvakysymykset ovat salaisten pakkokeinojen erityisluonteestakin johtuen korostetun
térkeitd niin pakkokeinojen kohteiksi joutuvien kannalta kuin ylipddtédn koko oikeudellisen
jarjestelmdn uskottavuuden kannalta. Ndiden keinojen kéyttdon vaistamdtta liittyvé salassa-
pito altistaa tfoiminnan myds epdilyille sen lainmukaisuudesta, olipa tdhdn aihetta fai ei. Oi-
keusturvaa onkin pyritty varmistamaan erityisjérjestelyilld seké ennen pakkokeinojen kdyttod
ettd sen jalkeen. Oikeussuojajdrjestelmdn keskeisid osia ovat tuomioistuinten lupamenettely,
viranomaisten sisdinen valvonta sekd oikeusasiamiehen laillisuusvalvonta.

Hyva laki on oikeusturvan perusedellytys

Perustuslain mukaan kaikessa julkisessa foiminnassa on noudatettava tarkoin lakia. Tahdn
vaatimukseen ndhden olisi tdrkedd, ettd laki — jota pitdisi tarkoin noudattaa - olisi selked.
Kuitenkin on yleisesti tunnustettu, ettd salaista tiedonhankintaa koskeva sddntelykenttd on
vuosien saatossa tehtyjen osittaisuudistusten ja toimivaltuuksien lisdysten johdosta muo-
dostunut hajanaiseksi ja vaikeasti hallittavaksi kokonaisuudeksi. Muun muassa tdmdén vuok-
si onkin aloiteftu laajan lainsddddntéuudistuksen valmistelu. Edelld jo mainittu esitutkinta-
ja pakkokeinolakitoimikunta anfoi kevadlld 2009 mietintonsd, jonka yksi painopiste oli juuri
salainen tiedonhankinta.



Itse tuossa tydssd mukana olleena olen hiukan jadvi arvioimaan tulosta. Joka fapauksessa
ainakin sddntelyn vaikeus kdvi selvdksi. Tavoitteena ollut lainsdddénndn selkeyttéminen ei
kaikilta osin onnistunut parhaalla mahdollisella tavalla, ainakaan vield toimikunnalta. Tydhén
kaytettdvissd olleen ajan rajallisuus johti siihen, eftd ehdotus perustuu pitkélti nykyisen lain-
sddddanndn rakenteille eikd tdysin uusiin l@htékohtiin perustuvan lainsddddnndn kehittelylle
ollut mahdollisuuksia. Esimerkiksi tekniikkaneutraalia sédntelyd on kaivattu, mutta mitddn
konkreettisia malleja tdstd ei tullut esiin. Voi kyllé kysyd, miten tekniikkaneutraali sddntely
kéytdnndssd yhdistettdisiin pakkokeinolainsédddnndltd vaadittavaan tarkkarajaisuuteen.
Liséiksi ehdotuksessa on fartuttu useisiin nykyisin (késitykseni mukaan vaikeutensa vuoksi)
sééntelemdttd jatettyihin kysymyksiin. Taménkédn vuoksi ei mielestdni voida odottaa, etté
niistd selvittdisiin kovin yksinkertaisilla ratkaisuilla — esimerkkeind ylimddrdisen tiedon kéyt-
16 sekd peitetoiminnan ja valeoston asianosaisjulkisuus. Toisaalta ajatuksissa on kdynyt, on-
ko aina vain yksityiskohtaisempaan ja pienipiirteisempddn sddntelyyn johtava tie kuljettu lop-
puun. Kilpajuoksussa tekniikan kehittymisen kanssa lainsdéddnto jad aina toiseksi. Monissa
eurooppalaisissa maissa on katsottu voitavan selvité huomattavasti kevyemmdalld sadntelylld
esimerkiksi peitetoiminnassa. Tosin tiedossani ei ole, etté nditd ratkaisuja olisi juuri testattu
Euroopan ihmisoikeustuomioistuimessa.

Lainséédénnon uudistamisen tarve on joka tapauksessa selvé. Se on tarpeellista erityisesti
toimenpiteiden kohteiden mutta myos lakia kdytdnndssd soveltavien viranomaisten oikeus-
turvan kannalta. Mitd tulkinnanvaraisempaa lainsééddnté on, sitd vaativampaa on myds lail-
lisuusvalvonta ja sitd enemmdn viranomaiset kokemusten mukaan haluavat tulkintatukea
myos laillisuusvalvojilta. Onkin esitetty, efté oikeusasiamies on farkastellut ratkaisuissaan
varsin vaikeitakin laintulkintakysymyksid, joiden tulkinta luontevammin sopisi tuomioistui-
mille (Niemi — de Godzinsky: Telepakkokeinojen oikeussuojajdrjestelmd, Optulan tutkimuk-
sia 243).Tahdn voi sinéinsd jossain madrin yhtyd. Kysymys on foisaalta ainakin osin ongel-
mista, jotka eivat voi fai erittdin epdtodenndkdisesti tulevat tuomioistuinten ratkaistavaksi.

Oma-aloitteista valvontaa on korostettu

Oikeusasiamiehen foiminfa koostuu p&dosin kanteluiden ja omien aloitteiden tutkinnasta se-
k& tarkastuksista. Kantelut vievét leijonanosan tyépanoksesta.

Salaisen fiedonhankinnan kohdalla tilanne on toinen. Kanteluita tulee hyvin vahan, kdytén-
ndssé muutama vuodessa ja nekin telepakkokeinojen kéytostd. Tdmd johtunee ainakin osin
toimenpiteiden luonteesta. Ollakseen tehokasta tiedonhankinnan tulee pysyd kohteelta sa-
lassa ainakin tutkinnan alkuvaineessa. Tastd syystd foimenpiteiden kohteiden mahdollisuu-



det reagoida pakkokeinojen kéyttdon ovat yleensd véihdisemmdt kuin “tavallisten” pakkokei-
nojen kohdalla, jotka tulevat kdytinndssd heti tai hyvin pian fietoon. On myds mahdollista jét-
188 (fuomioistuimen luvalla) jdlkikdteenkddn iimoittamatta telepakkokeinon kdytostd sen koh-
teelle. Peitetoiminta ja valeostot eivdt ilmeisestikddn ole tulleet niiden kohteiden tietoon. Tatd
kirjoitettaessa fosin kahta poliisimiestd syytetddn virkavelvollisuuden rikkomisesta valeoston
yhteydessd, ja ainakin tiedotusvdlineiden mukaan valeoston kohteet ovat tulleet asiasta tie-
toisiksi. Peitetoiminnasta ja valeostosta ilmoittamisesta ei joka tapauksessa ole séddetty. Ta-
mdn ilmeisen puutteen korjaamiseksi esitutkinta- ja pakkokeinolakitoimikunta esittadkin il-
moitusvelvollisuutta (ei kyllakadn poikkeuksetonta) myds ndistd toimenpiteistd.

Tosin esimerkiksi telekuuntelun tai televalvonnan ilmoittamatta jéttdminen on nykyddn varsin
harvinaista. Tdhdn ndhden on huomionarvoista, etté ndiden telepakkokeinojen kéytdstd kan-
nellaan erittdin véhan.

Poliisilta, tullilta, rajavartiolaitokselta ja puolustusvoimilta saatavat kertomukset niiden kdyt-
tamastd salaisesta tiedonhankinnasta ovat térked osa tuon toiminnan valvontaa. Ne eivét
kuitenkaan yksistadn riité. Kun salaisen tiedonhankinnan kohteilla on normaalia heikommat
mahdollisuudet itse reagoida pakkokeinojen kéyttdon ja kun toiminta muutoinkaan ei ole
ulospdin erityisen lapindkyvad, on katsottu olleen syytd panostaa normaalia enemmén tar-
kastuksiin ja muuhun oma-aloitteeseen toimintaan, esimerkiksi Iépi vuoden jatkuvaan yh-
teydenpitoon varsinkin keskusrikospoliisin ja poliisin ylijohdon kanssa. Oikeusasiamies ei si-
ten ole tyytynyt passiivisesti vastaanottamaan sisdasiainministerion ja muiden toimijoiden
kertomuksia, vaan mahdollisia ongelmakohtia on pyritty — resurssien puitteissa — oma-aloit-
teisesti haarukoimaan ja selvittdmadn.

Oikeusasiamies ja tuomioistuimet

Tuomiovaltaa kdyttavat riippumattomat fuomioistuimet. Oikeusasiamiehen valvontavalta ulot-
tuu kuitenkin myds tuomioistuimiin. Kun keskeinen osa telekuuntelun, televalvonnan ja tekni-
sen kuuntelun oikeussuojajdrjestelmdd on, ettd ndiden keinojen kéyttdon tarvitaan tuomio-
istuimen lupa, on ollut selvéd, etté oikeusasiamies on ollut kiinnostunut tuomioistuinten toi-
minnasta. Tuomioistuimethan eivat anna oikeusasiamiehelle mitddn kertomusta, vaan niiden
kohdalla tietoa on itse haettava. Tosin sisdasiainministerion kerfomuksesta kéy luonnollisesti
ilmi my&s tuomioistuimia koskevia tilastotietoja. Sen lisdksi kertomuksessa my6s arvioidaan
tuomioistuinten foimintaa, fosin varsin satunnaisesti. Peitetoiminnasta ja valeostosta pédtta-
misessd fuomioistuimilla ei ole roolia.



Oikeusasiamies ei tietenk&dn voi ohjata fuomioistuimia sitovin ennakkopddtoksin fai velvoitta-
vin laintulkinnoin. Kéréjdoikeuksiin on joka tapauksessa tehty telepakkokeinoasioihin keskitty-
vid tarkastuksia, mutta niiden luonne on ollut varsin keskusteleva. Tarkastuksilla halutaan saa-
da tietoa tuomareiden kokemuksista ja lisdksi kiinnittdd heidén huomiotaan oikeusasiamiehen
laillisuusvalvonnassa tekemiin havaintoihin. Kuten yleensdkin, myos tdssd oikeusasiamiehen
toiminnan vaikutus perustuu nimenomaan siihen, ettd kannanotot pyritdén perustelemaan hy-
vin. Perinteiseen tuomioistuinten laillisuusvalvontaan verrattuna on varmastikin menty varsin
pitkdlle, joskin pitden mielessd, eftd tuomiovaltaa kdyttévat riippumattomat tuomioistuimet ja
niilld on tdssé tehtdvéissddn laaja harkintavalta laintulkinnan suhteen. Tdmdan ei ole kuitenkaan
katsottu estévan laillisuusvalvojan ongelmallisina pitdmien tulkintojen ja kaytdntdjen esille ot-
tamista. Samalla on voitu levittad kardjéoikeuksissa tietoa erilaisiin ongelmiin kehitetyisté ratkai-
sumalleista. Todettakoon, etté ei mydskddn ole harvinaista, etté tuomarit ottavat yhteyttd oikeus-
asiamiehen kansliaan keskustellakseen laintulkintakysymyksistd. Tall6in ei tietenkddn voida an-
taa mitédén lupaa tai jalkikdteishyvéksyntdd jollekin tietylle ratkaisulle, mutta mikddn ei estiine
keskustelemasta siitd, millaisia tulkintoja tietyntyyppisissé asioissa on esiintynyt,

Kdsitykseni on, ettd oikeusasiamiehen toiminnalla on ollut selvasti vaikutusta tuomioistuimiin.
Ensinndkin mainittakoon muutos pakkokeinohakemusten kdsittelytavassa. Osassa kdrdjdoi-
keuksia oli kayténténa késitelld telepakkokeinohakemuksia puhtaasti kirjallisessa menettelys-
s. Apulaisoikeusasiamies llkka Raution esittémdn arvostelun jdlkeen alettiin noudattaa lain-
mukaista menettelytapaa, joka edesauttaa pakkokeinoasian perusteellista kdsittelyd ja ndin
osaltaan varmistaa oikeusturvaa. Mielestani tatd selvésti térkeGmpdd on se, ettd fapaukset,
joissa fuomioistuin antaa luvan olla kokonaan ilmoittamatta pakkokeinosta sen kohteelle,
ovat v@ihentyneet erittéiin merkittévasti. Ndin tapahtui sen jdlkeen, kun apulaisoikeusasiamies
Rautio omasta aloitteestaan selvitti kaytantdd ja havaitsi sen ongelmalliseksi. llmoittaminen
(yhden vuoden) mddréajan puitteissa on lain mukaan pddsddnto, ja poikkeuksia tulisi feh-
dd vain valttdmattomissa tapauksissa. Ndin siksi, ettd oikeusvaltiossa voi olla salaista viran-
omaistoimintaa ja varsinkin kokonaan kohteelta salaista pakkokeinojen kdyttéd vain hyvin ra-
joitetusti. Kun kohteelle ilmoitetaan jdlkikdteen pakkokeinon kdytostd, hdnelld on halutessaan
mahdollisuus saattaa viranomaistoiminnan lainmukaisuus arvioitavaksi. Jos hén ei pakko-
keinosta tiedd, tdmd erittdin keskeinen osa oikeusturvaa jéd pois. Kasitykseni mukaan ennen
apulaisoikeusasiamiehen padtdsta tuomioistuimissa ei aina ollut ndhty asian todellista mer-
kitystd, vaan poliisin hakemuksia oli hyvéksytty rutiiniluontoisesti ja osin heikoin perustein.
Jatkossakin ilmoittamatta jattdmisié seurataan ainakin tilastotasolla ja tarvittaessa niitd sel-
vitetdédn omana aloitteena

Tuomioistuinten farkastuksilla hyvin keskeinen keskustelunaihe ovat olleet pé&tdsten perus-
telut. Tarkastushavaintojen perusteella ei mikddn ylldtys ollutkaan korkeimman oikeuden en-



nakkoratkaisu KKO 2007:7.Tuossa ratkaisussa KKO kumosi tekniseen kuunteluun myénnet-
tyja lupia. Samantyyppiset, hyvin kaavamaisesti perustellut lupapddtokset eivét laillisuusval-
vonnassa tehtyjen havaintojen mukaan olleet erityisid poikkeustapauksia. Témé ei kuitenkaan
valttmattd tarkoita, eftd lupia olisi yleisesti mydnnetty ilman laissa séédettyjd edellytyksid.
Kysymys voi olla esimerkiksi siitd, ettd kirjallisen hakemuksen liséiksi suullisesti esitettyjd pe-
rusteluja ei ole kirjattu. Tallainenkin menettely on hyvin ongelmallinen, silld luvan my6ntami-
sen perusteet tulisi tietysti kirjata muun muassa pddtésten kontrolloitavuuden takia.

Oikeusasiamiehen tarkastushavaintojen kanssa hyvin yhtenevdéisiin tuloksiin tulivat myés Nie-
mi ja de Godzinsky edelld jo mainitussa Optulan tutkimuksessa. Heiddn mukaansa lupapdd-
tGsten perustelut olivat valtaosaltaan melko kaavamaisia. Pelkkd poliisin ilmoittama perustel-
tu epdily siitd, ettd tiettyd henkil6d on syytd epdilld rikoksesta, oli & %:ssa tapauksista hake-
muksen perusteena.

On kuitenkin huomattava, ettd tuon tutkimuksen aineisto oli marraskuulta 2005. Omien ha-
vainfojeni mukaan padtdsten (ja hakemusten) perustelut ovat fuosta ajankohdasta kehitty-
neet. Lisdksi mainittu KKO:n ratkaisu kdsitykseni mukaan edelleen herdtteli myds tuomareita.
Ratkaisussaan KKO korosti muun muassa, etté tuomioistuimen tehtévé on pakkokeinohake-
musta kdsitellessddn huolehtia epdillyn oikeusturvasta. Tuomioistuimen fulee selvittéid ne
tosiasiatiedot, joihin rikosepdilyn vditetédn perustuvan. Pelkkdd vaatimuksen esittdvan virka-
miehen viittausta tutkinnassa saatuihin tietoihin tai hdnen niiden perusteella tekemddnsa
johtopddtdstd ei voida pitdd riittévand selvityksend telepakkokeinon kdyttoedellytysten téytty-
misestd. Vaatimuksen tueksi tulee esittdd konkreettisia seikkoja, joiden perusteella tuomiois-
tuimen on mahdollista tehdd yksittdistapauksessa arvio siitd, ylittyykd "syytd epdilld" -kynnys.

Kdsitykseni mukaan ei ole oikeutettua puhua tuomioistuimista "kumileimasimina” eli etté ké-
rdjcoikeudet asiaa tarkemmin tutkimatta hyvaksyisivét kaikki poliisin vaatimukset. Sen sijaan
poliisin puolelta tulee edelleen palautetta siitd, ettd tuomioistuinten asiantuntemuksessa on
toivomisen varaa. Tavallisissa tapauksissa, esimerkiksi matkapuhelimen telekuuntelussa, ei
ole ongelmia, mutta tietoverkkomaailmaan siirryttéessd asian ratkaiseminen voi asettaa eri-
tyisvaatimuksia fuomarin asiantuntemukselle. Sama koskee tietysti myés laillisuusvalvontaa.
Joskus oma tekninen tietdmys tuntuu kovin riittdméattomaltd.

Mielenkiintoista keskustelua tullaan varmasti kdymdadn esitutkinta- ja pakkokeinolakitoimikun-
nan ehdotuksesta, jonka mukaan peitetoiminnan ja valeoston kayttéon pitdisi erdin poikkeuk-
sin saada lupa tuomioistuimelta. Nyky@dnhdn ndiden keinojen kdyttdmisestd pddttad taysin
itsendisesti poliisi. Optulan edelld mainitussa telepakkokeinoja koskeneessa tutkimuksessa
puolestaan esitettiin eréind vaihtoehtoina julkisen asiamiehen kayttdalan lisddmistd (Ruotsin



mallin mukaisesti telekuunteluun) ja/tai antamalla syyttdjalle tehtd@vid lupaprosessissa. Esi-
tutkinta- ja pakkokeinolakitoimikunta ei tdllaisia muutoksia ehdottanut.

Poliisin sis@inen valvonta on kohentunut

Oikeusasiamiehen toiminnan yhtend pédtavoitteena on ollut parantaa poliisin sisdistd val-
vontaa. Ainakin telepakkokeinojen kohdalla filanne onkin kohentunut huomattavasti. Erityisen
tarked edistysaskel valvonnassa oli SALPA-asianhallintajdrjestelmdn kayttédnotto loppuvuo-
desta 2004. Kaikki telepakkokeinot kirjataan SALPAan, joten nykyddn on saatavissa luotetta-
vat tiedot kéytetyistd telepakkokeinoista. Jarjestelmdn kautta telepakkokeinojen kayttod myos
pystytédn valvomaan jopa reaaliaikaisesti. Kdsitykseni mukaan ylipddtdadn toimintojen keskit-
tdminen keskusrikospoliisin kautta tapahtuvaksi on tuonut toimintaan ja sen valvontaan laa-
tua ja systemaattisuutta.

Muutokseen olikin aihetta. Sisdasiainministerién asettama selvitysmies, oikeuskansleri Jaakko
Jonkka fotesi marraskuussa 2004 muun muassa seuraavaa: "Alkuvuosina jdlkivalvonta ei foi-
minut tarkoitetulla tavalla. Poliisiyksikdt jattivat Idhettémattd tietoja sisdasiainministeriéon ja
tmd puolestaan raportoi oikeusasiamiehelle ylimalkaisesti. Katson, ettd poliisi kaikilla organi-
saation tasoilla laiminl6i tuossa vaiheessa valvontavelvollisuutensa hdmmastyttavélld tavalla,
mikd on rapauttanut koko valvontajdrjestelmén uskottavuutta. Eduskunnan oikeusasiamiehen
kansliasta on toistuvasti jouduttu siihen puuttumaan, samoin eduskunnan valiokunnista."
Oman ndkemykseni mukaan kysymys oli ainakin osaksi siité, ettd kun toiminta voimakkaasti
laajeni, valvontaa ei kehitetty tmdn kasvun vaatimalla tavalla.

Nykyddn telepakkokeinojen valvontarakenteet ovat siis kuitenkin suhteellisen hyvdssd kun-
nossa. Niiden osalta on kysymys enemmankin siitd, kuinka paljon on syytd ja kuinka paljon
halutaan uhrata resursseja erilliseen valvontaan. Keskeiselld sijalla on tdssdkin normaaliin
esimiestyéhoén kuuluva alaisten valvonta ja tukeminen. Tallé hetkelld poliisilaitoksilla valvon-
nan taso vaihtelee paljonkin, samoin mitd iimeisimmin valvojien asiantuntemus.

Peitefoiminnassa, valeostossa ja tiedonhankinnan paljastumisen estémisessd sisdinen val-
vonta ei ole kehittynyt yht@ hyvin. Erityisesti poliisin ylijohdolta olisi odottanut aktiivisempaa
roolia. Ainakin foiminnan alkuvuosina valvonta jdi pitkdlti keskusrikospoliisin siséiseksi. Sindn-
s keskusrikospoliisissa panostettiin varsinkin peitefoiminnan padtéksenteko- ja dokumen-
tointiprosesseihin. Voi kuitenkin kysyd, kuinka uskottavasti keskusrikospoliisi itse voi valvoa
toimintoja, joista pddttad ja viime kddessé muutoinkin vastaa keskusrikospoliisin pddllikk.



Peitetoiminnan ja valeostojen valvontaan tulisikin panostaa aiempaa enemman, vaikka tilanne
on aivan viime vuosina jossain madrin parantanut. Kysymys on salaisimmasta osasta poliisin
foimintaa ja (ainakaan tdhdn mennessd) asianosaisten oma reagointimahdollisuutta ei ole ol-
lut, koska heilld ei ole tietoa heihin kohdistuneista toimenpiteistd. Toiminnan linjauksia ei voida
jattad vain itse toimijoille, vaan ylijohdon velvollisuus on farvittaessa ottaa kantaa tulkintoihin.

Tehokas toiminnan ohjaus edellyttdd luonnollisesti tietoa siitd, mité foiminta ja sen ongelmat
kéytdnndssd ovat. Poliisin ylijohdon tulisikin tehdd saénndllisid tarkastuksia, joissa riitt@vén
konkreettisesti ja kattavasti kdydddn Idpi itse toimintaa. lIman monipuolista asiakirjatarkastus-
ta ei foiminnasta voi saada riittévad kuvaa. Esimerkiksi pelkkié peitetoimintapddtéksid Iépikdy-
malld toiminnan mahdolliset ongelmat eivét valttdmatta tule ilmi. Toisaalta jo yhden ainoan
peitetoimintatapauksen raportoinnin kattava ldpikéyminen on erittdin tyolastd.

Sisdasiainministerién vuonna 2001 aseftaman peitetoiminnan ja valeostojen ohjausryhman
tehtdviin kuului muun muassa toiminnan ja koulutuksen seuranta, laillisuusvalvonnan kan-
nalta tdrkeistd seikoista raportoiminen poliisin ylijohdolle ja kehittdmisehdotusten tekeminen.
Kdsitykseni mukaan ryhmdn toimintaan ei oltu erityisen tyytyvdisid. Varsinkin konkreettista
toimintaa ohjaavia linjanvetoja kaivattiin. Selvitysmies Jonkka esitti vuonna 2004 harkittavaksi
ohjausryhmdn laajentamista poliisihallinnon ulkopuolisilla henkil6illé tai etté perustettaisiin
kokonaan uusi valvontaelin. Tdmda johti siihen, efté nykyisessd seurantaryhmdssé ovat edustet-
tuina poliisin lisdksi Valtakunnansyyttdjanvirasto, tullilaitos, rajavartiolaitos ja tuomioistuinlai-
tos. Ndahtdvaksi jad, johtaako jo entisestddn laajan ryhmén kasvattaminen parempaan loppu-
tulokseen — epdilyksié on esitetty. Vuonna 2008 ryhmdn tehtdviin lisdttiin fiefoldhdetoiminnan
ja tiedonhankinnan paljastumisen estdmisen seuranta. Keskusrikospoliisissa on perustettu
salaisen tiedonhankinnan kehittdmistydryhmd muun muassa valmistelemaan seurantaryh-
mddn vietdvid asioita; ndin foivotaan saatavan aiempaa parempia tuloksia.

Tarvitaanko erityisvalvontaa?

Voi kysyd, onko salaisen tiedonhankinnan erityisvalvonta tarpeen vai riittdisikd téltdkin osin
tavanomainen laillisuusvalvonta. Tdma kysymys on herdnnyt aika ajoin muun muassa, kun
poliisille on annettu uusia foimivaltuuksia jo erddksi oikeusturvan takeeksi on esitefty (ja
useimmiten sdddetty) raportointi oikeusasiamiehelle.

Keskeistd on poliisin normaali pdivittdinen esimiestyd — johon kuuluu alaisten tukeminen —

ja poliisin muu oma sisdinen valvonta. Mitd IGhempdné itse foimintaa valvonta on, sité pa-
remmin se voi havaita ja valittémasti puuttua vahdisiinkin ongelmiin. Poliisin sisallé on kui-



tenkin erityisesti pidettdva huoli siitd, ettei salaisesta tiedonhankinnasta muodostu niin sa-
laista, ettd se karkaa esimiestenkin nékopiiristd. Johdon on tiedettévad, milld keinoilla tulokset
tehdddn. Tiedonhankinnassa voidaan myos liikkua jo yksin teknisesti juridiikasta puhumatta-
kaan niin vaikeilla alueilla, ettd tdmd asettaa valvojien ammattitaidon koetukselle.

Oikeusasiamiehenkin toiminnalle on joka fapauksessa tarvetta. Aika ajoin tulee kuitenkin
esiin, eftd oikeusasiamiehen harjoittaman salaisen tiedonhankinnan valvonnan kattavuu-
desta on epdrealistia kdsityksid. Salaisen tiedonhankinnan erityisvalvonnan ala on jatkuvas-
ti kasvanut. Alun perin kysymys oli telekuuntelun, televalvonnan ja (fietyntyyppisen) teknisen
kuuntelun valvonnasta. Alkuvuosina tapauksia oli myés lukumddrdisesti varsin véhdn. Nykyéén
yksin telepakkokeinolupia myénnetddn tuhansia, ja valvottavaksi on tullut jatkuvasti uusia
keinoja. Valvonnan luonne onkin muuttunut oleellisesti. Todettakoon, ettd esitutkinta- ja pak-
kokeinolakitoimikunta ehdotti valvonnan alaa edelleen lagjennettavaksi.

Jos puhutaan konkreettisista yksittdistapauksista, oikeusasiamiehen erityisvalvonta voi jo resurssi-
syistd olla korkeintaan pistokoeluontoista. Salaisen tiedonhankinnan on jdlkikéteistd ja parhaim-
millaankin varsin yleiskatsauksellista, "valvonnan valvontaa®. Oikeusasiamies on varsin kaukana
itse toiminnasta eikd hdn voi ryhtyé ohjaamaan viranomaisten foimintaa tai muutoinkaan olla
keskeinen rajojen asettaja, joka korjaisi lainsééddnndn heikkoudet. Oikeusasiamiehelle annetta-
vat kertomukset fai selvitykset eivat voi olla mikddn patenttiratkaisu oikeusturvaongelmiin.

On my6s huomattava, eftd oikeusasiamiehelld ei ole tuomioistuimessa kasiteltdvid ja tele-
operaattorien my6tdvaikutusta edellyttdvid telepakkokeinoja lukuun ottamatta poliisin ulko-
puolista kontrollimahdollisuutta varmistua siitd, ettd hn ylipdatadn saa tietoonsa kaiken
poliisin salaisen tiedonhankinnan. Valvonta perustuu tdssd mielessd luottamukseen. Onhan
sinéinsd ajateltavissa, ettd salaista tiedonhankintaa ei asianmukaisesti kirjata ja ndin se jad
piiloon oikeusasiamieheltd ja ehkd myos poliisiesimiehiltd. Selvyyden vuoksi korostan, ettd
tdllaista tarkoituksellista "pimittdmistd” ei ole havaittu.

N&ma rajoitukset mielesséd pitéien voidaan oikeusasiamiehelle ndhdd tdrked rooli toiminnan
ulkoisessa valvonnassa. Telepakkokeinojen puolella nimenomaan hdnelléd on mahdollisuus
nostaa esiin ongelmallisina pitdmiddn fuomioistuinkdytdntéjd. Esimerkiksi pakkokeinon kay-
t6std ilmoittamatta jattdmiskéytantd ei luonnollisesti ollut poliisin ndkékulmasta ongelmailli-
nen, kun tuomioistuimet hyvaksyivét tutkinnanjohtajien hakemukset. Tarvittiin apulaisoikeus-
asiamiehen kannanottoa, jolla tuotiin esiin pakkokeinojen kohteiden ndkokulmaa, ja kéytan-
t6d saatiinkin muutettua. Poliisin siséinen valvonta ei ylipddtddn voi itse voi puuttua tuomio-
istuinten toimintaan; erdissd tapauksissa oikeusasiamies on kyllékin ottanut tuomioistuimen
menettelyn tutkittavakseen poliisilta tulleen tiedon perusteella.



Ylipdatddan ulkopuolinen valvonta voi paljastaa organisaation systeemivirheitd tai oikeudel-
lisesti kestdmattomic kaytantojd, joita itse toimijat eivdt itse havaitse ongelmallisiksi. Kai-
kessa tydssd piilee omille menettelytavoilla sokeutumisen vaara, ja kéytdnnét voivat pikku
hiljoa liukua yhd kauemmas alun perin ehkd tdysin perustelluistakin ratkaisuista. Kyse on
my0s siitd, ettt demokraattisessa yhteiskunnassa mikddn julkisen vallan kéyttdminen ei
saa jéddé vaille valvontaa. Oikeuskansleri Jonkka on myds korostanut, ettd vain uskotta-
vasti valvottu vallankdyttd voi olla aidosti luottamusta herdttdvad. ltse lisdisin téhdn, ettd
viranomaistoiminnan uskottavuuden ylldpitdminen ei ole valvonnan tehtévd. Jos vadrin-
kéytoksid ilmenee, niihin on puututtava.

Yhtd selvad kuin se, ettd ulkoinen valvonta on tarpeellista, on mielesténi se, ettd oikeusasia-
mies ei voi passiivisena jaédd odottamaan, josko joku tekisi kantelun salaisesta tiedonhan-
kinnasta. Jo edelld esitetyt esimerkit oikeusasiamiehen ratkaisujen vaikutuksista tuomiois-
tuinkdytantddn osoittavat mielestdni hyvin selvdsti sen, ettd juuri oma-aloitteinen foiminta

on vaikuttavinta. Tdmé pitdd paikkansa erityisesti salaisen tiedonhankinnan kohdalla, muun
muassa koska asian luonteesta johtuen toimenpiteiden kohteiden reagointimahdollisuudet
ovat favanomaista heikommat. Pelkdt kantelut olisivat anfaneet ja antaisivat jatkossakin vain
ddrimmdisen kapean ja sattumanvaraisen kuvan salaisen tiedonhankinnan ongelmista.

Talld oma-aloitteisuudella on kuitenkin erditd reunaehtoja. Kymmenisen vuotta néitd asioita
seuranneena on usein joutunut toteamaan, ettd kiinnostavia ja selvittémisen arvoisia kysy-

myksid on jouduttu jattdmadn syrjédn tai lykkdédmadn tulevaisuuteen. Kanteluasioiden mad-
rdn jatkuva kasvu rajaa hyvin tehokkaasti mahdollisuuksia oma-aloitteiseen toimintaan. Pit-

k&dn tama valvonta myo6s oli yhden esittelijdn varassa, mikd tietysti oli haavoittuva jarjestely
eiké muutoinkaan toivottava tilanne. Nyttemmin vastuuta on levitetty.

On myo6s yritetty pitéid huolta siitd, ettd oma-aloitteisuus ja jatkuva yhteydenpito poliisin kans-
sa ei johda siihen, ettd valvottavan ja valvojan roolit hémdrtyisivat. Suomi on pieni maa ja salai-
sen tiedonhankinnan asiantuntijoita ei ole monta. Laintulkintakysymyksid on jouduttu ja joudu-
taan pohtimaan melko pienessd piirissa ja sisédnldmpicivyyden vaara on aina olemassa.

On valitettavaa, eftd osin foiminta on niin salaista, ettd laillisuusvalvoja ei voi kerfoa salaista
tiedonhankintaa koskevista havainnoistaan tai ongelmallisiksi katsomistaan laintulkinnoista
siksi, ettd jo yleiselld tasollakin pysyvd kuvaus paljastaisi salassa pidettévad tietoa. Tdllaiset
tilanteet ovat foki harvinaisia, mutta eivét merkityksettémid. Tulkinnat eivat tule julkisuuden
eivatkd myoskadn oikeustieteen arvioitavaksi, ja tall6in oikeusasiamiehen ratkaisuilla on
korostetun suuri merkitys.



Jatkossa salaista tiedonhankintaa tulisi mielestdni IGhestyd entistékin nyansoidummin. Salai-
nen tiedonhankinta ei ole yksi yhtendinen kokonaisuus, vaikka eri keinoilla ja niiden valvon-
nalla on foki yhteisidkin piirteitd. Osa toiminnasta on jo varsin vakiintunutta (esimerkiksi tele-
kuuntelu ja televalvonta), kun taas osassa tehdddn vield linjanvetoja. Paljonkin eroa on siing,
miten ja kuinka vahvasti tiedonhankinnalla puututaan perusoikeuksiin. My6s toiminnan salai-
suuden asteella on eroja. Telekuuntelu ja televalvonta tulevat (nykyddn) erdité poikkeuksia lu-
kuun oftamatta kohteiden tietoon, tosin tietysti jdlkikdteen. Peitetoiminta ja valeostot ovat pal-
jon niitd salaisempaa toimintaa. Niitd koskeva sédntely (ja tGtd kautta myés laillisuuden valvon-
ta) on paljon ongelmallisempaa kuin felepakkokeinoissa. Vield syvemmalle mennddn tiedot-
tajatoiminnassa, jota koskeva lainsddddntokin on vield erittdin véihdistd; tiedottajatoiminta ei
my6skédn (ainakaan vield) kuulu oikeusasiamiehelle raportoitavaan tiedonhankintaan.

On sinéinsd perusteltua, ettd oikeusasiamiehen valvontatehtdvan sis@ltod ei ole laissa
tarkemmin sddnnelty. Ndin toimintaa voidaan sovittaa kulloisenkin tilanteeseen sopivaksi.
Toisaalta 1md asettaa suuren vastuun valintojen tekijélle. Myés omaa toimintaa tulisi jat-
kuvasti tarkastella kriittisesti, eikd likaan itsetyytyvdisyyteen ole varaa. Kun oma-aloitteiseen
toimintaan on jatkossakin ilmeisesti hyvin rajoitetusti aikaa, on erityisen térkedd, ettd toimin-
nan painopisteet valitaan huolella. Kanteluruuhkan paineessa on aina houkutus vhentéd
omo-aloitteista foimintaa. Talldin kuitenkin voidaan leikata pois juuri sieltd, miss@ toiminta on

vaikuttavinta.



