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Mot elektronisk forvaltning

Inledningsvis

Laglighetstillsynen i Finland, dess syften och metoder, har under de géngna 90 &ren stabili-
serats och funnit sina former. Reformerna av de grundldggande réttigheterna éren 1995 och
1999 har stérkt verksamhetens normativa bas. Reformerna styr allt tydligare laglighetstillsy-
nen i en rikining som frmjar uppfyllandet av kraven pd god frvaltning och realiseringen

av de ménskliga grundrdttigheterna. Justitiecombudsmannainstitutionens mél &r att stérka
principerna som kdnnetecknar en rdttsstat och att frygga de ménskliga fri- och grundréttig-
heterna.

Justitieombudsmannens forutsdttningar att lyckas med dessa uppgifter stérks av de fére-
tagna dtgdrdernas genomslagskraft. Laglighetstillsynens verkan dr i férsta hand framtidsinrik-
tad, snarare dn refrospektiv och férddmande. Laglighetstillsynens djupare syfte och effekt ar
alltsé ndgot annat dn véickande av stora méngder &tal.

| laglighetstillsynen ingér naturligtvis béde den som utévar évervakning och de som Gver-
vakas. Om 6vervakaren har det diskuterats och skrivits en hel del, inte minst i féreliggande
publikation. En granskning av dem som &vervakas tar fram nya, ofta dverraskande synvinklar,
ndr den reella varldens utveckling granskas i de 6vervakade organisationerna och i deras
personal. Ocksd inldmnarna av klagomal har bérjat bilda nétverk, som nyttjare av sociala
medier.

Redan lagen om riksdagens justitieombudsman dr 2002 gjorde tydligt att de dvervakade in-
te uteslutande bestdr av myndigheter utan att dven andra kan vara féremél for dvervakning.
Frgan om en person eller organisation rdknas till dem som omfattas av justitieombudsman-
nens Gvervakningsrdtt kan emellanét i praktiken vara svarlost, eftersom begreppet offentligt
uppdrag och de nya sdtten aft organisera och privatisera fjdnsterna fér allmdnheten kan ge
upphov till tolkningar.



Till de djupgdende foréindringarna av férvaltningen hér den offentliga sektorns tilltagande
bruk av datateknik, dataadministration och den s.k. IKT-juridiken som reglerar informations-
och kommunikationstekniken. Jag vill nedan beskriva den I@nga utvecklingsvéigen mot elek-
tronisk forvaltning och skdtseln av drenden pd elektronisk vag, allt sédant som laglighetstill-
synen inom sitt uppdrag att granska “att lagarna noga efterlevs” och med tanke pd klient-
gruppernas infresse bér dvervaka.

Ldsaren &r sannolikt ocksd intresserad av att veta i vilken mdn riksdagens justitieombudsman
jémte kansli sjdlv &r inkommen i datatekniken och hur denna teknik anvénds i arbetet.

Den fordnderliga elektroniska férvaltningen
och dess reglementering

Den offentliga férvaltningen i Finland har redan i ett halvsekel utvecklats i rikining mot 6kat
bruk av elektronik. Denna teknifiering har ocksé lett till dndrad reglementering, sérskilt inom
massférvaliningen, framfér allt i beskattnings-, socialférvaltnings- och socialbidragsérenden
samt i de procedurmdssiga férfarandena. En viktig motivering fill reformen av den gamla
lagen om férvaltningsforfarande var den snabba datatekniska utvecklingen i vért land. Den
nya forvaltningslagen méste mojliggéra bruket av elektronisk kommunikation i myndighets-
érenden.

Den offentliga forvaltningen har styrts pé olika sdtt. Fére skrivmaskinernas tidevarv och fram
ill sextiotalet rdckte det med att férvaltningen, enligt K.J. Stdhlberg och Veli Merikoski, hade
som mdlsdttning att lagen f6ljdes noggrant. Genom att félja lagen kunde tjtinstemannaké-
ren uppfylla sina skyldigheter, som att ge god férvaltning. Under de senaste 50 dren har
metoderna och kraven féréindrats. Ambetsverken dr rikenskapsverk, resultatstyrda verk eller
arbetsgivar-/vhs-verk, dér organisationen har funktionen av styrningssystem i den offentliga
forvaltningen. Numera talar vi ocksé i dataadministrationen om normstyrning och informa-
tionsstyrning, 1&t vara att informationsstyringen pé den senaste tiden fétt kritik for bristande
effektivitet, bl.a. inom undervisningen.

Den nutida IKT-juridiken bygger pd en blandad reglementeringsmodell. Dér ingér reglemen-
tering som dr juridiskt bindande, diverse sjdlvreglerings- och medregleringsmodeller av soft
law-typ, samt andra anvisningar som inte &r strikt bindande. | praktiken betydelsefulla &r den
centraliserade IT-styrningen som staten bedriver koncernartat, fér praxisens del JHS-rekom-
mendationerna (exempel: JHS 129) och pd dataskyddets omréde anvisningarna i serien
VAHTI. Det finns éver 150 nationella rekommendationer och anvisningar av detta slag. Aven



fér datasystemen som dr gemensamma for staten och kommunerna har det utvecklats en
enhetlig férvaltnings- och funktionsmodell.

Under samma tid har reglernas tdckning dkat, i samband med Finlands medgdng i EU 1995
(den europeiska férvaltningsrdtten). Den fraditionella férvaltnings- och straffréttens stadgan-
den upptar inte volymmdssigt sdrskilt stor del av de datatekniska mélen och planena, trots att
dessa lagar med deras bindande karaktdr och styrningsfunktion dr de viktigaste.

Betydelsen av avtal och avtalspraxis (ex: avtalsvillkoren [T2010) och sékerstéllandet av en-
skilda avtalsparters pélitlighet samt den 6ppna konkurrensutséttningen dr pd det hela taget
stor i datahanteringen i praktiken. Finansministeriet har med ett beslut 19.8.2009 slagit fast
att upphandlingen av data- och réstkommunikation for statsférvaliningen sker med gemen-
samt anbudsforfarande. Tanken &r att en férnyad upphandling med koncentrerade inkdp och
nya avtal leder till 15-20 % légre kostnader &n tidigare. Detta slags sparmél &r mycket utmdar-
kande for den méngfacetterade forvaltningen i dagens Iége med anstréingda resurser.

Andd ingdr det bland férutsattningama fér dataassisterat, rentav automatiskt beslutsfattande
att forvaltningsprocesserna sker enligt lagen, med bibehéillet tjdinsteansvar dven ndr det sker
automatiskt och med bevarad sekretess (vilket férvaltningens klienter férvéintar sig). Overgdn-
gen fill elektronik i férvaltningen leder till dndringar av styrningsdirekfiven, av procedurerna
(ex:klagomdl per e-post) och forfaringssdtten (hérande av vittnen pd elektronisk vag i dom-
stolarna) samt av metoderna for tillhandahdllandet av offentliga tjiinster (ex: elektroniska
sjélvbetjéningsforfaranden).

De grundltggande réttigheterna har till uppgift att fungera som ett fiitverk, som hdéller sam-
man n&tet av gransoverskridande nya och traditionella rattsomréden, éven IKT-juridiken. De
grundléggande vdrderingarna dven i den traditionella férvaltningsrdtten dr skydd for den
svagare parten, definierade grénser for det allm@nnas juridiska ratt samt férvaltningsférfa-
randenas lagenlighet.

| reglementeringen och évervakningen av férvaltningen pd elektronisk véig bér dessa grund-
I6ggande varderingar tas som utgéngspunkt. Den oenhetliga och brokiga reglementeringen
har medfért att denna belastas av faktisk ineffektivitet. Ineffektiviteten 6kas av att specialis-
terna pé elektronik ofta har enbart teknisk, snév kompetensbakgrund. Ofta anser de att den
allifér detaljerade och tvingande normstyrningen dr en alltfér tungrodd modell i den smidiga
datatekniska miljon. Dock filltar behovet av att férutse och férebygga problem i efterstrévan-
det av 16sningar som fungerar for individerna och samhadllet.



Organiserandet av den elektroniska forvaltningen
och den offentliga sektorns anstdllda

Ndr den offentliga forvaltningens funktionskedjor — férvaliningsférfarandena — automatiseras,
sker foréndringar i myndigheternas hdvdvunna sétt att verka. Utvecklingen mot 6kad elekiro-
nik p&verkar samtidigt forvaltningens organisation. Beroendet av den privata sektorn med
dess datatekniska expertis 6kar oundvikligen.

Med elekironisk férvaltning avses ju utnytfjandet av informations- och kommunikationsteknik
i den offentliga forvaltningen. I denna elektroniska férvaltning ingdr:

« mojlighet aft skéta drenden péd elektronisk véig

»  elekfroniska system fér hantering av Grenden

»  operativa grund- och bakgrundssystem

«  dafandt som férenar de informationsteknologiska delarna samt
» deinterna och externa operatdrerna av datasystem och -fjdnster.

Elekironisk forvaltning bestér av myndighetsverksamhet ddr dessa komponenter utnyttjas i
de olika férvaltningsprocesserna.

Det har ansetts vara eft problem for den tekniska utvecklingen aft systemen dr splittrade och
svdra att integrera (mdnga stdllen fér lagring av data och oenhetliga sdktdnster), samt ett
mdngdubbelt system av éverlappande manuella funktioner (stort antal I6senord och opera-
torer med mdnga olika roller). For den offentliga ledningen har det ofta varit besvdrligt att
folja upp arbetssituationen och éverblicka denna. Det har inte ens alla génger stdllts upp
som mél i resultatdiskussionerna under ministeriernas ledning. For effektivare utnyttjande
av gemensamma databaser, for minimering av upprepad insamling av samma data och for
mojliggérande av laterala férvaltningsprocesser borde den datatekniska miljén och kommu-
nikationen géras enhetlig, séker och 6msesidigt kompatibel, béde tekniskt och till innehéllet.
Gemensamma [T-tjdnster, som identifieringstjénst, konto for drenden och serviceunderlag,
skulle i strévandena efter effektivare forvalining leda till betydliga besparingar och utveckling
av bdtire egentlig kundservice. Bdttre utnyttjande av grunddatabaserna (grundregistren) dn
tidigare och 6kning av deras gemensamma anvéndning skulle innebéra att de offentliga
tjansterna skdts med storre produktivitet dn hittills.

Begreppet IT-verksamhet anvdnds ofta sé att ddr ingdr koordinering, ledning, definition, pla-
nering, realisering och uppratthdllande av en organisations datateknik. Statens nya IT-servi-



cecentral (VIP-centralen) och Statskontoret hér till de viktigaste aktérerna p& omrédet. VIPs
verksamhet dr marknadsinriktad och préglas inte av sddana bindningar som var utmdrkande
for Statens datacentral, som ju var ett statligt afférsverk och styrdes av en specifik lag.

Enligt 119 § i grundlagen dr eft dmbetsverk eller en inrdttning en organisation som inrdttats
for att skdta en viss eller vissa statliga uppgifter. De allménna grunderna fér dmbetsverkens
eller inrdttningarnas uppgifter och befogenheter regleras genom lag, om deras uppgifter om-
fattar utévning av offentlig makt. I andra fall kan dmbetsverk och inrdttningar grundas med
stéd av en forordning.

Statskontoret kan, inom ramen fér sina nuvarande bestdimmelser, sedan 23.5.2009 tillhanda-
hdlla pd férordning baserade elektroniska tjdinster for den offentliga férvaltningen for skotsel
av drenden samt férvaltningsstodstjdnster. Den operativa produktionen och administrationen
av datatekniska lésningar for gemensamt bruk inom forvaltningen organiseras ocksd i évrigt
sé att en gemensam organisation str for anskaffningen, ibruktagningen och upprdtthdllan-
det av dessa lésningar, och gér detta med stéd av lagstadgade befogenheter. Beredningen
av dessa funktioner kom igéng pd sommaren 2009 och en fardigt utvecklad I6sning ér tainkt
att vara i funktion senast dr 2011, De nuvarande bestdmmelserna ger inte VIP ensamrét till
tillhandahéllandet av tjtinsterna, sé kommunerna bér ocksd i framtiden upphandla sina IT-
system med anbudsforfarande, ifall inte lagstiftningen éndras i detta avseende.

Bdde den kroniska bristen pd resurser for offentlig férvaltning och émbetsmdnnens &lders-
struktur jamte pensioneringar leder fill eft behov att skdta de offentliga administrativa uppgif-
terna s@ enkelt, effektivt och kostnadseffektivi som majligt. Ett allmant mél inom Statskontoret
for forvaltningsreformernas del &r att styrningsrelationerna och -strukturerna goérs tydliga och
enhetliga med tanke p& ekonomi-, personal- och resultatstymingen (bl.a. projektet Ohma fér
forvaltningsstyring 19.9.2005). | bakgrunden till de strategiska valen finns ocksé en reform
av den statliga vagforvaltningen, beredningen av en IT-strategi f6r staten, diverse principbe-
slut av statsrddet (bl.a. 6.3.2009) samt produktivitetsprogrammet for statsférvaltningen.

Det finns 15 férvaltningsgrenar i Finland. Till forvaltningsgrenarna riknas ocksé statsridets
kansli, presidenten samt riksdagen. Efter bildandet av arbets- och ndringsministeriet &r minis-
teriernas antal bara 11. Ministerierna har i princip klara roller som ledare av sina respektive
forvaltningsgrenar. Ett ministerium bor vara en enhet som inriktas pd ledning i strategiska
fr@gor, det stdller upp mdl och ldgger upp linjer, som sedan realiseras av den underordnade
forvaltningen. Ministerierna rapporterar om de resultat som uppnétts i deras forvaltningsgre-
nar, men andra skyldigheter i anslutning till ekonomiférvaltningen har inte stadgats pd for-
valtningsgrensnivd. Med en férvaltningsgren avses ett ministerium och hela den organisation



som underlyder detta (Gmbetsverk, inréittningar, afférsverk). Ett problem med den nuvarande
organisationsstrukturen anses — dtminstone for resursstyrningens del — vara att de olika
instansernas ansvar &r oklart.

Det forefaller dock som om den tillfagande datatekniska utvecklingen inom den offentliga
sektorn inte ndmnvért har minskat tjinstemannakérens storlek. Mdngden statliga tjidnstemdn
(120 931 personer enligt statistiken for Gr 2008) Gr svagt nedgdende till f6ljd av den offentli-
ga sektorns produktivitetsprogram. Antalet tjénstemdn péverkas av universitetsreformen, som
ju infors vid ingéngen av &r 2010, sé att antalet personer som aviénas genom statbudgeten
véintas bli under 90 000. Négon signifikant féréndring stdlls infe heller i utsikt i kommunalsek-
torn, som fortfarande &r 2007 sysselsatte 424 000 personer — om inte recessionen dren 2008—
2010 tvingar fram nedskérningar, sérskilt till féljd av att antalet kommuner &r 2010 minskar.

Det speciella med tjanstemdnnens stdlining har att géra med deras offentligrdttsliga anstall-
ningsvillkor, tjainstfdrhdllandet. Principen om myndighetsférvaltning som uttrycks i 124 § i
grundlagen anger att uppgifter som innebdr betydande utévning av offentlig makt enligt hu-
vudregeln inte ska anférros andra &n personer som &r myndighetstjinstemdn.Till en tjéns-
temans sdrskilda stdlining hor ansvar for fel i arbetet, s.k. tjginstemannaansvar, vars grunder
definieras i grundlagen; detta ansvar dr strangare dn andra anstdlldas ansvar. Behovet av

ett ansvar av detta slag brukar motiveras med att det just dr tjéinstemdnnen som utévar den
offentliga makten. Vidare férutsdtts det atft tjénstemdén dr neutrala och att de beter sig i enlig-
het med sin stdlining och arbetsuppgifternas krav.

Den statliga sektorn &r som tidigare den stérsta arbetsgivaren for experterna pd normstyming,
juristerna. Omkring hdlften av alla som avlagt juridisk examen arbetar inom staten, Gverva-
gande inom rgttsvasendet. Inalles fanns det i augusti 2007 omkring 12 000 yrkesakfiva juris-
ter, av dem ca 3 400 (28 %) inom rdttsvésendet och 2 600 (22 %) p& andra poster inom
statsforvaltningen.

Laglighetstillsynens intresseomrdden
for den elektroniska férvaltningens del

Nya problemstdliningar gdller for laglighetstillsynens inrikining och genomslagskraft. Vad
Gterstdr efter alla omlGggningar for justiticombudsmannen att géra inom den elektroniska
forvaltningen: ingrepp i den datatekniska infrastrukturen eller fjdnster inom ramen fér god
forvaltning for medborgarna? Vi kan ocksd fréiga oss om vi ska kritisera de felaktiga proces-
serna eller de enskilda tjinstemdn som medverkat fill felen (118 § i grundlagen). Sam-



fundets ansvar har dock tagits in i straffratten och det straffréttsliga ansvaret for juridiska
personer i strafflagens 32 kapitel.

Problemen med hur laglighetstillsynen inriktas dr ingalunda nya inom den offentliga férvali-
ning som utnyttjar datateknik, 1G4t vara att dessa problem blivit aktuellare under de senaste
dren i och med den utveckling som skett i projektet SADe fér elektronisk drendehantering
inom den offentliga férvaltningen och servicen.

En tidigare bitrddande justitieombudsman, Pirkko K. Koskinen, dryftade redan ér 1989 i en
artikel om justitiecombudsmannen i ett samhélle som férnyas “Oikeusasiamies uusiutuvassa
yhteiskunnassa” (Artikla r.y.) frégan om i vilken mén de anstélida vid justitieombudsman-
nens kansli hade kunskaper om datateknik, och dr 1989 foretogs betydande apparaturkdp.
Koskinen kom fram till att tminstone en del av évervakningen behdvde inriktas pé nya satt.
Ndr granskning sker av den forvaltning som utnyttjar datateknik, vore det dndamélsenligt

att inleda granskningen pé de stdllen dér programmen uppgors, allts@ centralfdrvaltningen,
medan den lokala férvaltningen tillmdts mindre intresse. Det finns enligt Koskinen inga fek-
niska hjdlpmedel som helt skulle ersétta kontroller pd ort och stdlle. Koskinen stdllde progno-
sen att det tilltagande bruket av datorer inom fdrvaltningen ocksd kréver nya kunskaper och
fardigheter bland dem som utf6r kontrollerna. Mer tid dn tidigare behdvs for utbildning.

Koskinens synpunkter baserades till stora delar p& en utredning som jag hade gjort pd upp-
drag av justiticombudsmannens kansli. Véren 1988 doktorerade jag vid Helsingfors universi-
tet med dmnet skatteférvaliningens dataproblem och réttsskyddet fér de skattskyldiga. Min
forskning inriktades pd den férsenade utbetalningen av skattedterbdringar till foljd av att skat-
teverket hade Gvergétt till ett nytt datasystem (bl.a. justitieombudsmannens beslut 3332/80).
Anda sedan 1980-talets senare halft féreligger en serie avgdranden av justitieombudsman-
nen och i synnerhet av bifrdande justiticombudsmannen, som gdller bruket av och proble-
men med adb, datateknik och kommunikationsteknik i den offentliga férvaltningen.

Inalles forekommer stdllningstaganden kring detta dmne frén dren 2001-2008 i ett hund-
ratal klagomdlsdrenden och ddrtill i ett antal drenden som justitieombudsmannen tagit upp
pd eget initiativ. Missférhdllanden och misslyckanden i anslutning till den offentliga sektorns
datasystem har pdtalats i beslut av justitieombudsmannen och ocksé av statsrédets justitie-
kansler, men ocksé reformer som ifrgasdtter de grundléggande rdttigheterna som offentlig-
hetsprincipen och rdtten att skota drenden pd det egna spréket har pétalats.

Intressant dr att det i justitieombudsmannens avgdrandepraxis fyra génger har gjorts hanvis-
ningar till rekommendationerna for den offentliga forvaltningen (JHS), men bara i anslutning



till de grundldggande rdttigheterna och tolkningen av god forvaltningspraxis. Justitieombuds-
mannen har bara séllan i férvéig uttalat sig om omfattande, aktuella adb-projekt fér den of-
fentliga sektorn (ex: 656/02, 186/04, 259/05 och 3802/07).

Problemen i myndigheternas datasystem har i en datateknisk 6versikt visats bero pd bl.a.
ofullstéindiga definitioner, bristande kvalitetskontroll, bristande kompetens i uppréttandet av
systemen, ddligt utbildade slutanvandare, brister i riskbehdrskningen, fel i dataskyddsstyrnin-
gen, ibruktagning av ofillréckligt utvecklade system samt okunskap i valet av programvara.
[T-problemen ackumuleras i genomféringen av de administrativa reformerna. Féljden kan
vara datasystem som dr till hinder fér god férvaltning och som utsdtter det individuella ratts-
skyddet for risker. Orsakerna till de misslyckanden som drabbade flera omfattande [T-refor-
mer kan ofta sékas i form av alltfér anstréngda tidtabeller och bristande personalresurser i
den omgjorda férvaltningen, samt ofillrdckligt beaktande av klientperspekfivet.

| projektet SADe @r det meningen att frémja hanteringen av érenden pd elekironisk véig inom
den offentliga férvaltningen sé att alla viktiga férvaltningstjéinster omfattas av systemet fére
&r 2013. | projektets slutrapport i januari 2009 gavs en beskrivning av det efterstrévade Idget
for elektronisk skétsel av drenden och forvaltning ér 2015: “Finland har en offentlig forvalt-
ning i ett ndtverk, dar férvaltningstjéinsterna via ménga kanaler finns tillgéingliga och dr Iatta
att hitta, ill stéd féor medborgamas olika livssituationer och fér féretagens olika utvecklings-
faser. For medborgamna och foretagen framstdr den offentliga férvaltningen som en enda,
enhetlig helhet”. Ocksd i 6vrigt hade statsledningen visionen att elektroniska rékningar skic-
kas till alla och att det i nétverket skapas drendekonton for varje medborgare ér 2010. Aven
universitetsforvaltningen gér in for att skapa en intern webbtjénst &r 2010 fér studerande
och anstdllda; tjénsten ska utgdra ett centralt hjélpmedel for data, kommunikation, interak-
tion och arbete, med andra ord ett elektroniskt skrivbord. Utvecklingen @r internationell, i och
med att de europeiska gemenskaperna ocksd sammanstdller programmet i2010, dér hante-
ring av drendena pé elektronisk vaig utgdr en vasentlig del.

Dessa mélsdttningar belastas dock ur férvaltningens klienters synpunkt sett av en rad nego-
tiva verkningar av rationaliseringsnyttan, som att det fysiska avsténdet mellan ALKU-myndig-
heternas, kommunernas och dven polisens tjdnstestdllen 6kar, och att den centraliserade
rdgivningen och skétseln av drenden enbart via register kan skapa distans fréin de lokala
forhdllandena pé ett negativt satt. Projektet Pora | innebar att héradspolisinrdttningarna
1.1.2009 drogs in och ersattes av 29 nya polisinrdttningar. Med tanke pé skyddet fér privat-
livet kan det ses som en skadlig utveckling att mdngden information och blocket av ndtverks-
baserade personuppgifter som stér till férvaltningens disposition konstant dkar. Information
av detta slag, dven i kdnsliga frégor, finns via myndighetsnétet tillgnglig for allt fiera instan-



ser och personer. Statens revisionsverk konstaterade &r 2008 pd hosten att det for myndig-
hetsbruk inte har skapats tillrdckligt téckande och funkfionella identifikations- och krypte-
ringslosningar som uppfyller dataskyddets krav. P& medborgarhdll har dessutom den elek-
troniska identifikationen inte héallit jdmna steg med den 6vriga tekniska utvecklingen, sdrskilt
som den medborgaridentifikation som foreslogs redan i mitten av 1990-talet inte vunnit ge-
hor. Nuvarande praxis, s.k. VETUMA, som fill vissa delar fungerar med bankernas kundidenti-
fieringssystem som grund, tycks av vissa klagomél att déma bland medborgarna vdicka oro
for risken att privata och offentliga uppgifter blandas samman. Visst finns det aktuella refor-
mer som syftar till utveckling av identifieringen. Det kommer att vara infressant att félja med
hur det kommer att g8 med de nya sdkerhetssystemen via mobiltelefon och den biometriska
identifieringen i passen.

Meningen med tjiinstemannaidentifikationssystemet Virtu dr att & till stdnd en arbetsfordel-
ning, fér undgéende av en mangd Gverlappande arbete for upprdtthélining av fjdnsteman-
nens anvandarinformation i de statliga verken. Systemet Virtu &r ténkt att vara ett stéd for
sjélvserviceprincipen i de statliga interna datasystemen. Systemet skulle ocksé bereda vig
for inférandet av eft starkt autentiseringssystem, eftersom Virtu @r ténkt att erbjuda en smidig
évergdng till bruket av identifieringscertifikat. Sidana tjéinstecertifikat skulle kréva ny lagstift-
ning. Riksdagen godkdande 16.6.2009 en lag om stark autentisering och elekironiska signa-
turer, och denna lag géller sedan 1.9.2009.

Skdtande av drenden inom den elekironiska forvaltningen dr en alltmer I&ngvarig och etapp-
vis fungerande informationsprocess. | detta slags miljé av méngfacetterat tjénstesamarbete
kan det visa sig bli problematiskt att sammanjémka principerna med god férvaltning och
skydd fér privatlivet med det ekonomiska trycket pd férvaltningen, sé att konflikt med bestdim-
melserna i 22 § i grundlagen riskerar att uppstd. Kravet p& god forvaltning i 22 § i grundla-
gen dr en del av rgttsskyddet. Garantierna for god férvaltning for individen kan vara bl.a. rét-
ten att driva sitt drende hos den myndighet som enligt lagen &r behdrig, sakligt och sidigt,
utan obehdrigt dréjsmdl. Vad som ska ingd i god férvaltning har i grundlagen Iémnats som
en éppen fréga, som kompletteras av den évriga lagstiftningens féreskrifter on myndigheters
skyldigheter och individens rdttigheter.

En omstdindighet som oundvikligen méste bedémas i laglighetstillsynen dr férvaltningens
klena resurser och hur dessa inriktas. Sdrskilt den tillsyn som justitieombudsmannen bedriver
och dess inrikining kunde bli effekfivare genom béttre samarbete med andra instanser som
dvervakar elekfronisk férvaltning, som Statens revisionsverk, nationalarkivet och dataskydds-
ombudsmannen. En av justitieministeriet fillsatt jdmlikhetskommitté undersdker méjligheter-
na att utveckla samarbetet mellan olika aktérer for de manskliga rattigheterna, i frégor som



gdller jamlikhet, jamstalldhet och diskriminering. | Finland tycks det dock inte foreligga ett
behov av en sdrskild offentlighetsombudsman (Information Commissioner), som i vissa
anglosachsiska ldnder (Storbritannien, Australien, Kanada) arbetar ndra samman med data-
skyddsombudsmannen eller rentav som en del av dennes byré (Schweiz). | alla hdndelser
ar kraven pd datateknisk kompetens och behdrskning av helheterna tilltagande.

Den elektroniska databehandlingen
pd justiticombudsmannens kansli

Som jag ovan konstaterade, har justitieombudsmannens kansli anvént sig av datateknik och
kontorsautomation redan lénge, sedan sent 1980-tal. Justitiecombudsmannens kansli &r en
separat enhet inom riksdagen och det datatekniska stodet fés av riksdagens dataadministra-
tion. Andd uppges det i den dr 2008 publicerade linjedragningen fér riksdagens dataadmi-
nistration 2008-2011 att de fristdende dmbetsverken, statens revisionsverk och justitieom-
budsmannens kansli sjdlva ansvarar for utvecklingen av sina kdrnsystem.

De system och databaser som anvéinds for justitieombudsmannens verksamhet for stéllnings-
taganden dr, utéver konventionella byré-, biblioteks- och e-postprogram, ett eget elektroniskt
diarium (introducerat 1991, senast uppdaterat 20071), ett elekironiskt textarkiv enligt bestdm-
melserna i arkivreglerna (med flera databaser, ibruktagning 2002) samt justitieombudsman-
nens webbsidor och ett offentligt textarkiv. Forskare och andra som begdr specialiserad in-
formation méste dock fortfarande i I&énga tider framdver betjédnas med det manuella registret
som grund. Justitieombudsmannens kansli har i samrdd med riksdagens dataadministration
sedan dr 2006 forberett en dvergdng till elektroniska skrivbord och elektronisk drendehand-

Iggning.

Syftet med anvdndningen av datateknik &r framfér allt att snabbt och med goda resultat klo-
ra av uppgifterna inom laglighetstillsynen. Den ér 1995 féretagna reformen av de grundlég-
gande réttigheterna ledde fill att justitieombudsmannen fick till uppgift att dvervaka hur den
mdnskliga rattigheterna och grundréttigheterna uppfylls. De krav som reformen stdllde med-
forde att handldggningstiderna i klagomdlsérenden blev ldngre. D& svarade dmbetet pd ut-

maningarna med en dkning av personalen, utveckling av arbetsmetoder och tillvdgagéngs-

saft samt satsningar pd utbildning.

Under de senaste dren har reaktionen pé den tilltagande drendevolymen varit effektivare

handl&ggning genom reformer av arbetsséttet. SGdana reformer har bl.a. varit s.k. férenklad,
snabbare handldggning av klagomdl samt insatser av rddgivande jurister i utredningen av



enklare drenden. Antalet klagomélsdrenden och andra laglighetstillsynsfrégor har fortsatt att
Oka starkt.

Antalet klagomdls@renden har ékat sérskilt il féljd av att de numera kan skétas pd elektro-
nisk vdg, i praktiken sé att de insdnds med e-post eller pd den blankett for indamdlet som
finns pd webben. Problemen som har att géra med fillforlitlig kryptering och fjénstemannaau-
tentisering begrdnsar i praktiken méngden drenden som skéts elekironiskt. Anfalet érenden
som inkommer pé traditionellt sétt — i brev, personligen inlémnade eller med fax — minskade
i ndgon mén é&ren 1997-2007. Antalet édrenden som inldmnades med e-post ékade daremot
dramatiskt. Av alla 8r 2008 inkomna drenden kom néstan 43 % in pé elekironisk vag.

Antalet drenden som insdnts till justitieombudsmannen pd konventionellt sétt, per e-post
samt totalt, ren 1998-2007

A e Konventionellf ...... Elektroniskt, .......J00M oo,
98 2479 eeeeseeneeseesi A9 e 2928 e
L4 S, AN . L S 24—
2000 o 2029 reeerssneeneeessien 230 eeeeeseeneeseess 2799 eeeseeerrerseees
2001 2730 e 330 - ereeesenneeeeess 3000, e
2002 e S TA 7S AL
2003 e 2403 e A 270 eeereerersenne
2004 e 2298..ooeeeeeeeneereesin 988 e 3260, e
2005 e 35 OO <. SO, 3735 e
2006 OO -1 OSSO, AVAD e
A 2302 eeereeereeen sk 30T e 8769 eeeeeersrnnnn
2008 2313 1594 4107

P& webbplatsen for justiticombudsmannens kansli papekas for besdkarna att det kan fore-
komma dataskyddsproblem med webbkontakter, frots att riksdagen och justitieombudsman-
nens kansli for sin del har vidtagit dtgérder for séikra kommunikationer. Det ér alltsd motive-
rat att inte skicka hemlig eller kdnslig information via vanlig e-post, pd en webblankett eller
som bilaga till ett meddelande. Inom en ndra framtid berdknas justitiecombudsmannen kunna
erbjuda medborgarna mer avancerade elekfroniska tjéinster som méjliggdr sindandet av
hemlig information med e-post.



Ndr systemet for behandling av drenden planeras, méste det beslutas hur kansliet ska upp-
fylla kraven som stélls av de praktiska behoven och god sed i datahanteringen. Ar det t.ex.
tankt att ge klienterna tillgéng till kansliets tjdinster genom ett drendekonto sin skapas av
finansministeriet? Eller forses systemet med tillémpningar som I8ter kansliet bygga upp eg-
na elektroniska tjéinster, sé att handldggningen av drenden samtidigt fungerar som underlag
for elektronisk drendeskétsel?

| det nuvarande laget kan en klient anhdingiggdra ett klagomdl genom att anvénda en klago-
maélsblankett som finns pd webbplatsen eller genom att skicka e-post, och respons ges eller
forfrégningar gors via en responsblankett. Vardera blanketten gjordes om ér 2008 fér béttre
funktion och fillgéinglighet. Frémst bland prioriteringarna av justitieombudsmannens kanslis
datatekniska utvecklingsprojekt ligger integrering av datasystemen, sdrskilt sammanjdmknin-
gen av kansliets elekironiska diarium med det elekironiska textarkivet, och hanteringsfunktio-
nerna i detta sammanhang.

Utvecklingsbehov

Debatten om informationssamhéllet dgnade inte ens under 1990-talet sérskilt stort intresse
&t rattsliga fordndringar. Det férekom rentav utopiska tankegdngar om att juristkdren skulle bli
mer eller mindre 6verfiddig, i och med att byrdkratin och domstolsdrenden évertas av datorer.
Under de tidiga &ren av internet levde léinge tanken pd éppna datandt som ocksé utnyttjades
av den offentliga sekforn, en omvérld dér reglementering genom lagar inte behdvdes.

| moderna rdttsstater gdr utvecklingen dock i motsatt rikining. Méngden drenden som beho-
ver reglementeras 6kar, och IKT-juridiken svdller ut. Utvecklingen berér bde datandten och
deras anvéindning for olika dndamdl. Lagstiftarnas svar péd olika, av samhdllets férdndringar
pdkallade regleringsbehov dr att foreta enstaka dndringar av stadgar och férfattningar. Inter-
net-operatérerna kan inte axla sig rollen som webbpoliser, 1&t vara att ett sédant férslag vack-
tes i Sverige redan ar 2007. | rdttsstater ska privata foretag inte bestdmma vad som &r lagligt
och vad som inte dr det. | en demokratisk rgttsstat kan privata féretag inte utreda brott — inte
heller avkunna domar.

Min egen beddmning dr att innehéllet i laglighetstillsynen féréndras och justitieombudsman-
nens reakfioner féljer med. For fel i den elekfroniska férvaltningen dr det befogat att tydlig
ersdttning ges till dem som blivit lidande, nigot som ju redan lénge skett i Sverige utgdende
fréin justitiekanslerns avgéranden. Redan i dagens Iége har justiticombudsmannen ibland
rekommenderat fér en myndighet att denna skulle ge finansiell ersdttning till personer som



blivit lidande av adb-betingade férvaltningsfel. Justitieombudsman Riitta-Leena Paunio har

i en inlaga i justiicombudsmannens bergttelse for Gr 2005 (sida 14) gétt in pd frégan om
ersdttning for kréinkningar av de grundldggande rdttigheterna. | frdgor om férseningar i for-
valtningen har justitieministeriet nyligen gett ut eft utvecklingsforslag dér det granskas fyra
alternativa modeller med anledning av drdjsmdl (besvdr, férvaliningstvist, klagomél och
utveckling av laglighetstillsynen), ddr ersdttning i pengar nérmast bara far ett omndmnande.
Aven allmént sett kan réttsskyddsmetoderna nér det galler dréjsmél inte anses vara sd fill-
rdckliga aft de uppfyller kraven i 13 art. i den europeiska konventionen om skydd fér de
mdnskliga rattigheterna.

Handldggningen av klagomdl skulle kunna ske snabbare om de behdvliga utredningarna,
utldtandena och andra dokument som forutsétts kunde inkomma till justitieombudsman-
nens kansli i elektronisk form. Ocksé annars finns det ett framtida behov av att det utvecklas
laglighetstillsyn via datandten, I8t vara att myndigheternas webbsidor redan nu mycket all-
mdnt utnyttjas som informationskdllor. Likasd borde kommunikationen i Grendena som skots
mellan justitieombudsmannens kansli och de évervakade myndigheterna i hégre grad sko-
tas elekfroniskt, under férutsattning att identifierings- och krypteringsméjligheterna skapar
lagliga férutséttningar for detta.

Inom justitiecombudsmannens tillsynsverksamhet utreds bl.a. émbetsverkens handléggnings-
situation, anhopningen av drenden, aktuella lagdndringar, personalsituationen, klagomél
som géller respektive verk, den av ministerierna foretagna resultatstyrningen och dess mél,
verksamhetens kvalitetsmdssiga mdl, organisationen och éndringar i denna samt frégor som
géller klienternas réittsskydd och méjligheter att séka dndring i besluten. Det finns vissa be-
grénsningar av mojligheterna att bedriva granskning via datandtet, liksom motsvarande be-
gréinsningar som konstaterats fér Statens revisionsverk.

Medborgarna, medierna och personer med ndgot att klaga éver har i alla héndelser, tack
vare virtualsamfundet, stérre méjligheter én tidigare aft anvéinda det s.k. sociala mediet. Det
sociala mediet har definierats som en process ddr individer och grupper bygger upp gemen-
sam signifikans med hjdlp av innehdll, samfund och webbteknologi. Réttsskyddsforeningar,
infressegrupper och samhdllsaktivister utnyttjar redan nu i stor omfattning sina webbsidor,
bloggar och Wikipedia, ddr de for in bl.a. justiicombudsmannens avgdrandepraxis, antingen
som positiva exempel eller tvirtom. Justitieombudsmannens stdliningstaganden kan bara
gillas av webbgemenskapen om de &r aktuella och forstéeliga.

Det gor atft kraven som gdller laglighetsévervakarnas sakkunskap och sjdlva tillsynens aktua-
litet hela tiden okar. §



